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Resumo: Este artigo destaca a crescente importancia da cultura digital na sociedade contemporanea e a necessidade de
uma formacao politécnica que incorpore habilidades digitais. Ao analisar a Lei Geral de Prote¢do de Dados (LGPD) de 2018
como uma oportunidade educacional, busca-se integrar conceitos de privacidade e responsabilidade digital na formacdo de
cidaddos digitais conscientes. A abordagem marxista destaca a relagdo entre trabalho e educacdo, enfatizando a formacdo
integral diante das mudancas na educacdo tecnoldgica. O estudo utiliza a Aprendizagem Baseada em Problemas (PBL)
para desenvolver estratégias tedrico-praticas, promovendo a interconexdo entre a Educacdo Profissional e Tecnolégica
(EPT) brasileira e a cidadania digital. O foco nas praticas digitais nas instituicdes escolares destaca a importancia de temas
como seguranca digital e letramento digital na formacdo de uma sociedade informada. O artigo propde a construcdo de
microcasos para docentes interessados em abordar a protecdo da privacidade e a conscientizacdo digital por meio da PBL,
visando formar cidadaos digitais criticos e preparados para desafios contemporaneos.

Palavras-chave: Cultura digital. Cidadania digital. Educagdo Profissional e Tecnoldgica. Formacdo integral. Lei Geral de
Protecdo de Dados.

Abstract: This article highlights the growing importance of digital culture in contemporary society and the need for a
polytechnic education that incorporates digital skills. By examining the General Data Protection Law (LGPD) of 2018
as an educational opportunity, the aim is to integrate concepts of privacy and digital responsibility in the formation of
conscious digital citizens. The Marxist approach emphasizes the relationship between work and education, emphasizing
comprehensive training in the face of changes in technological education. The study uses Problem-Based Learning (PBL) to
develop theoretical-practical strategies, promoting the interconnection between Brazilian Professional and Technological
Education (EPT) and digital citizenship. The focus on digital practices in school institutions highlights the importance
of topics such as digital security and literacy in forming an informed society. The article proposes the construction of
microcases for teachers interested in addressing privacy protection and digital awareness through PBL, aiming to educate
critical digital citizens prepared for contemporary challenges.

Keywords: Digital culture. Digital citizenship. Professional and technological education. Comprehensive training.
General Data Protection Law.

Resumen: Este articulo destaca la creciente importancia de la cultura digital en la sociedad contempordnea y la necesidad
de una formacidn politécnica que incorpore habilidades digitales. Al analizar la Ley General de Proteccidn de Datos (LGPD)
de 2018 como una oportunidad educativa, se busca integrar conceptos de privacidad y responsabilidad digital en la
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formacidn de ciudadanos digitales conscientes. El enfoque marxista enfatiza la relacién entre el trabajo y la educacion,
haciendo hincapié en la formacion integral ante los cambios en la educacion tecnologica. El estudio utiliza el Aprendizaje
Basado en Problemas (PBL) para desarrollar estrategias tedrico-prdcticas, promoviendo la interconexion entre la
Educacion Profesional y Tecnoldgica (EPT) brasilefia y la ciudadania digital. El énfasis en las prdcticas digitales en las
instituciones escolares resalta la importancia de temas como la seguridad digital y el alfabetismo digital en la formacion
de una sociedad informada. El articulo propone la construccion de microcasos para docentes interesados en abordar la
proteccion de la privacidad y la conciencia digital a través del PBL, con el objetivo de formar ciudadanos digitales criticos

y preparados para los desafios contempordneos.

Keywords: Cultura digital. Ciudadania digital. Educacion profesional y tecnoldgica. Formacion integral. Ley General de

Proteccion de Datos.

1 INTRODUCAO

Sabendo que a cultura digital desempenha
um papel central nas sociedades contem-
poraneas, cada dia mais, a promocdo de uma
formacdo politécnica, que inclua as habilidades
digitais, é fundamental. Dessa forma, vemos
gue a Lei Geral de Protecdo de Dados Pes-
soais (LGPD, 2018) ndo é apenas uma lei, mas,
sim, uma oportunidade para educar a préoxima
geracdo sobre a importadncia da privacidade
e da responsabilidade no mundo digital. Ao
incorporar esses conceitos a um processo de
ensino e aprendizagem, estamos capacitando
estudantes a se tornarem cidaddos digitais
responsaveis, conscientes de seus direitos e
deveres em um ambiente online em constante
evolucdo.

A relacdo entre mundo do trabalho e edu-
cacdo se encontra presente nas premissas
marxistas desenvolvidas a partir da ligacdo en-
tre o desenvolvimento da histéria humana e a
producdo da existéncia, associando o conheci-
mento a compreensdo das complexas relacdes
gue estruturam a realidade concreta. Saviani
(2007) estabelece uma relacdo historico-
ontoldgica entre trabalho e educacdo, argu-
mentando que a transformacdo da natureza é
uma condicdo inaliendvel para a existéncia hu-
mana, e a educacdo desempenha o papel de
perpetuar o conhecimento sobre o trabalho
historicamente construido.

O propodsito central deste estudo é de-
senvolver estratégias tedrico-praticas que fa-
cilitem a integracdo efetiva dos conceitos e
praticas da cidadania digital na educacdo pro-
fissional e tecnoldgica brasileira, promovendo,
assim, o desenvolvimento de cidadaos digitais

criticos e preparados para os desafios da so-
ciedade contemporanea. Para tanto, utiliza-se
de elementos da abordagem Problem Based
Learning (PBL), com o intuito de promover
uma alternativa de processo de ensino sobre
conhecimentos digitais na Educacdo Profis-
sional e Tecnoldgica (EPT). Para o alcance do
objetivo, propomos a exemplificacdo de casos
que buscam promover uma interconexao en-
tre os fundamentos das bases da EPT no con-
texto brasileiro e as questBes cruciais associa-
das a cidadania digital, por meio da Lei Geral
de Protecdo de Dados (LGPD, 2018), e seus
desdobramentos, na educacdo.

Santos et. al. (2023) apontam que a im-
portancia de discutir o tema das praticas digi-
tais nas instituicBes escolares reside no fato de
qgue a tecnologia digital se tornou uma parte
integral da vida cotidiana e do processo edu-
cacional. E crucial abordar esse tema para
garantir que os alunos e professores este-
jam preparados para enfrentar os desafios e
aproveitar os beneficios das praticas digitais.
Além disso, a discussdo sobre seguranca digi-
tal, letramento digital, combate a desinforma-
cdo e fake news, equilibrio no uso da tecnolo-
gia e inclusdo digital contribui para a formacao
de uma sociedade mais informada, conectada
e segura. Portanto, a discussdo sobre praticas
digitais nas instituicGes escolares é essencial
para promover uma educacdo digital respon-
savel, segura e inclusiva, capacitando os alunos
para o mundo digital em constante evolucdo.

Em didlogo com o objetivo, propomo-nos
a construir exemplos, no formato de microca-
sos, destinados ao uso por docentes interes-
sados em trabalhar a protecdo da privacidade
e a conscientizacdo digital através da PBL. Con-
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forme destacado por Rodrigues e Figueiredo
(1996), a integracao de saberes, aliada a prati-
ca, demonstra ser uma estratégia eficaz para
promocdo de uma retencdo de conhecimento
mais solida. Assim, construimos circunstan-
cias, denominadas de situacBes-Problema
(ou Problem), a partir das quais os estudantes
estardo instigados a se desafiar, fazendo uso
tanto de seus conhecimentos prévios quanto
daqueles adquiridos por meio de pesquisas.

Em uma revisao de analise tedrica elabora-
da por Santos et al. (2010), o PBL é delineado
como uma abordagem pedagdgica centrada
no aluno, uma caracteristica distintiva das
chamadas metodologias ativas, que tém gan-
hado crescente destaque nos espacos formais
e informais de ensino e aprendizado. Além
disso, o PBL se destaca por uma singularidade
que o diferencia de outras metodologias, uma
vez que, quando aplicado de maneira eficaz, é
capaz de ndo apenas promover o desenvolvi-
mento de habilidades técnicas especificas em
uma determinada area do conhecimento (hard
skills), mas também de cultivar competéncias
transversais (soft skills) altamente valorizadas
no panorama atual do mercado de trabalho.
Isso abrange habilidades como comunicacdo
eficaz, pensamento critico, colaboracdo, nego-
ciacdo, trabalho em equipe, lideranca, adapt-
abilidade, autonomia e criatividade, entre
outras (Dores et al. 2009, apud Santos et al.,
2010).

O artigo se estrutura a partir da introducao
que oferece uma visdo panoramica do cendrio
educacional, destacando a importancia cres-
cente da integracdo desses dois elementos
para preparar os estudantes de maneira holisti-
ca e alinhada as demandas contemporaneas.
Na secdo de Revisdo de Literatura, é abor-
dado tanto o histérico quanto os principios
norteadores da Educacao Profissional no Bra-
sil, destacando sua evolucdo ao longo do tem-
po. Além disso, explora a relevancia da Cidada-
nia Digital no ambito da educacdo tecnoldgica,
analisando como a fluéncia digital se tornou
uma competéncia essencial. A metodologia
delineia o tipo de pesquisa adotado e o pro-
cesso metodolégico empregado para investi-
gar a articulacdo entre cidadania digital e edu-
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cacdo profissional. Em seguida, temos a secdo
gue apresenta diretrizes e direcionamentos
para guiar a pesquisa e promover a integracao
efetiva desses dois elementos no ambiente
educacional. Por fim, a conclusdo sintetiza as
descobertas, destacando a importancia de
uma abordagem integrada para preparar 0s
alunos ndao apenas tecnicamente, mas tam-
bém como cidaddos digitais conscientes em
uma sociedade cada vez mais digitalizada.

2 REFERENCIAL TEORICO

2.1 EDUCAGAO PROFISSIONAL NO BRASIL:
HISTORICO E PRINCiPIOS NORTEADORES

De acordo com Ramos (2005), o desen-
volvimento da histéria humana esta intrin-
secamente ligado a producdo da existéncia
e ao processo de apropriacdo dos recursos
naturais pela sociedade, mediados pelo tra-
balho. Essa construcdo epistemoldgica é
moldada pela realidade concreta, que é uma
sintese dialética de diversas relagcdes com-
plexas. O conhecimento é uma producdo so-
cial resultante da compreensdo das relagdes
gue estruturam essa realidade concreta, e é
gerado coletivamente através da intervencdo
humana por meio do trabalho em suas diver-
sas formas.

A concepgdo de Ramos (2005) esta funda-
mentada na perspectiva Marxista, que destaca
a distincdo entre os seres humanos e outras
espécies animais a partir do inicio do processo
de producdo dos meios de subsisténcia, influ-
enciado pela estrutura fisica humana. Ao mod-
ificar o ambiente, os seres humanos geram
0s elementos essenciais para sua sustentagdo
material. Segundo Saviani (2007), essa visdo
ontoldgica do trabalho enfatiza a habilidade
humana de transformar o meio. Ele estabelece
uma relacao histérico-ontoldgica entre trabal-
ho e educacdo, onde o primeiro possui carac-
teristicas ontoldgicas, ja que a transformacao
da natureza é vital para a existéncia humana.
Dessa forma, a educacdo é vista como forma
de perpetuar o conhecimento sobre o trab-
alho historicamente construido.



Porém, o surgimento da divisdo de classes
resultou em uma sociedade em que uma par-
cela da populacdo é privada do exercicio do
trabalho, por ndo possuir meios de producao
— agora privados — e, por consequéncia, gerar
uma outra classe que vive da exploracdo do
trabalho alheio. Essa mudanca gerou impac-
tos na educacdo, visto que, nas sociedades
primitivas, nas quais o trabalho era comum a
todos, a educacdo ocorria de forma orgéanica
e espontanea. Nesse mesmo periodo, vé-se o
surgimento da escola, considerada o lugar da
“[...] educacdo dos membros da classe que dis-
pde de dcio, de lazer, de tempo livre [...], con-
trapondo-se a educacdo da maioria, que con-
tinua a coincidir com o processo de trabalho”
(Saviani, 2007, p. 156).

Saviani (2007) propde um “Esboco de or-
ganizacdo do sistema de ensino com base no
principio educativo do trabalho” como forma
de combater a exclusdao da classe trabalhado-
ra. Inspirado na escola unitaria de Gramsci, ele
destaca o trabalho como principio educativo
essencial para a formacdo cidada, defenden-
do uma escola politécnica para o ensino mé-
dio, que enfatiza a especializacdo nos funda-
mentos cientificos das técnicas modernas de
producdo. No Brasil, as primeiras iniciativas de
educacdo profissional surgiram no século XIX,
mas foi nas décadas de 1930 e 1940 que esse
modelo se institucionalizou, especialmente
com a criacdo do Senai e a implementacdo das
leis organicas de ensino em 1942, conforme
observado por Araujo e Rodrigues (2010). Du-
rante esse periodo, a educacdo profissional
estava vinculada a reproducdo passiva dos
alunos em relacdo a ordem social, refletindo
as hierarquias da fabrica nas instituicGes de
ensino, como analisado por Fischer e Duarte
Filho (2019).

Observamos que, na visdo marxista sobre
a formacdo de trabalhadores, destaca-se a im-
portancia da formacdo integral/omnilateral,
abrangendo aspectos intelectuais, fisicos e
tecnoldgicos dos educandos, como preconiza-
do por Moura et al. (2015). Isso contrasta com
a abordagem da formacdo profissionalizante,
apresentada no Brasil, que se concentra na ca-
pacitacdo para a execucdo de tarefas, deixan-

do a formacdo cientifico-intelectual nas maos
daqueles que controlam o processo, conforme
discutido por Saviani (2003).

Pacheco (2015) ressalta que mudancas na
concepcdo e na oferta de Educacdo Tecnoldgi-
ca e Profissional (EPT) vém acontecendo desde
2003, tendo comoum dos pilaresaformacao de
“Cidaddos para o Mundo do Trabalho”. Tendo
como foco a inclusdo, para além da superacado
de preconceitos, busca combater a desigual-
dade por meio de uma educacdo humanista,
pacifista e solidaria, vinculada a preservacao
da natureza. Essa inclusao deve estar atrelada
a emancipacdo, formando cidaddos conscien-
tes, organizados e mobilizados para se trans-
formarem em sujeitos da histdria.

De acordo com Fischer e Duarte Filho
(2019), no ambito dos desafios presentes, de-
stacam-se a necessidade de compreender os
seres humanos como entidades historico-so-
ciais (Moura et al., 2006, apud Moura, 2007);
fortalecer politicamente os trabalhadores,
compreendendo as leis da natureza e da so-
ciedade (Araujo; Rodrigues, 2010); abordar
fendbmenos de maneira interdisciplinar, con-
siderando perspectivas tecnoldgicas, histori-
cas, econdbmicas e ambientais (Ramos, 2008);
entre outros. Nesse contexto, é crucial refletir
sobre alternativas pedagdgicas capazes de en-
frentar esses desafios.

De acordo com Santos et. al. (2023), a ci-
dadania digital e a educacdo estdo intrinseca-
mente relacionadas, pois, a educacdo des-
empenha um papel crucial na formacdo de
cidaddos conscientes, responsaveis e éticos,
preparados para atuar de forma proativa na
era digital em constante evolucdo. Por esse
motivo, a secdo a seguir, serd focada na pre-
senca da cidadania digital na educacao.

2.2 CIDADANIA DIGITAL NO CONTEXTO DA
EDUCACAO TECNOLOGICA

A medida que novas tecnologias avancam
e se tornam cada vez mais disseminadas
na produ¢do e na organizagdo dos espacos
de trabalho, torna-se imperativo adaptar
os curriculos da educacdo bdsica brasileira,
incluindo a Base Nacional Comum Curricular
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(BNCC, 2017), para incorporar novas
necessidades de formacdo. Entre essas
demandas emergentes, destacam-se a cultura
e a cidadania digital. Isso ocorre devido a
crescente relevancia da competéncia digital
no mundo contemporaneo, a medida que a
tecnologia se torna uma parte integral da vida
cotidiana e das praticas laborais.

A BNCC (2017), com o objetivo de trans-
formar a educacdo no Brasil e promover a for-
macao integral dos alunos, introduziu 10 com-
peténcias gerais que orientam varios aspectos
educacionais, desde o planejamento escolar
até a formacdo de professores. Dentre essas
competéncias presentes na BNCC (2017), des-
tacamos a quinta, que enfoca a compreensao,
0 Uso e a criacdo critica, significativa, reflexiva
e ética das tecnologias digitais de informacdo
e comunicacdo. Isso engloba a capacidade de
se comunicar, acessar e disseminar informa-
¢Oes, produzir conhecimento, resolver Proble-
mas e exercer um papel ativo na vida pessoal
e coletiva. Essa competéncia reconhece a im-
portancia da cultura digital na sociedade con-
temporanea e a necessidade de uma formacao
abrangente, que inclua uma compreensao cri-
tica dos processos tecnoldgicos, promovendo
uma inclusado digital consciente.

Em volta do mesmo contexto, uma outra
legislacdo foi desenvolvida no Brasil, e, em
2018, surge a Lei Geral de Protecdo de Dados
(LGPD). Apesar da existéncia de leis anterio-
res que tratavam, de alguma forma, do tema,
como o Codigo de Defesa do Consumidor, o
Marco Civil da Internet (Lei 12.965/2014), a
Lei de Acesso a Informacdo (Lei 12.527/2011),
a Lei do Cadastro Positivo (Lei 12.414/2011),
dentre outras, a LGPD coloca o individuo como
protagonista das relagBes juridicas que envol-
vam o tratamento de dados. Assim, ndo so re-
gula a protecdo de dados pessoais, mas, prin-
cipalmente, elege como fundamento o direito
de escolha de quais dados serdo usados, bem
como os limites e o prazo dessa utilizacdo (Ca-
panema, 2020).

De acordo com Lufiu (2014), vivemos em
um tempo em que as novas tecnologias e as
TICs apresentam uma possibilidade de fortale-
cimento dos valores democraticos e das liber-
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dades. Além disso, o autor ressalta que essas
tecnologias podem promover a cidadania digi-
tal, que denomina de tele-democracia, crian-
do novas formas de exercer direitos e partici-
par em sociedades democraticas.

Por esses motivos, seguindo a metodolo-
gia que apresentaremos a seguir, buscamos
refletir essa ambivaléncia que decorre da pro-
jecdo tecnolégica no dmbito institucional da
democracia e no exercicio dos direitos de par-
ticipacdo politica.

3 METODOLOGIA

3.1 TIPO DE PESQUISA

Conforme Prodanov e Freitas (2013) indi-
caram, esta pesquisa adota uma abordagem
de natureza aplicada, pois direciona seus es-
forcos para a solucdo de Problemas praticos e
a contribuicdo para conceber de forma tedrica
uma pratica pedagdgica no contexto da educa-
cdo profissional e da cidadania digital. Soma-
se a sua natureza, a proposta de combinar dois
enfoques complementares: exploratéria, com
0 objetivo de promover uma investigacao ini-
cial para a identificacdo de informacdes rele-
vantes que podem guiar o estudo, e descritiva,
gue possibilitou uma compreensao mais com-
pleta dos fendmenos em estudo, bem como a
elaboracdo de recomendacdes praticas.

3.2 O PROCESSO METODOLOGICO

a) ldentificacdo do Problema de pesquisa: O
Problema de pesquisa deste artigo emergiu a
partir da experiéncia dos autores, que, ao se
dedicarem a pratica educacional no contexto
do ensino médio integrado, perceberam uma
significativa caréncia na abordagem da cidada-
nia digital e na preparacdo dos estudantes
para o mundo do trabalho.

b) Revisdo de literatura: Esta revisdo de lit-
eratura se constitui de duas etapas essenciais
para a compreensdo abrangente do Problema
de pesquisa. Primeiramente, explora-se a
educacdo profissional brasileira, investigando
suas bases conceituais, origens histéricas e



sua evolucdo no contexto brasileiro. Em se-
guida, concentra-se na cidadania digital, es-
pecialmente no ambiente educacional da era
da educacdo 4.0, examinando as dimensdes
tedricas e praticas dessa tematica.

c) Questdo de pesquisa: E vidvel a construcdo
de uma estratégia de ensino baseada na Apre-
ndizagem Baseada em Problemas (PBL), que
integre conceitos e praticas de cidadania digi-
tal na educacdo profissional brasileira, con-
siderando a aproximacao entre as bases con-
ceituais apresentadas por Pacheco (2015) e a
contextualizacdo tedrica de temas atuais nas
escolas do Brasil?

d) Andlise da revisdo de literatura: Visou com-
preender como a educacao profissional e a ci-
dadania digital podem se integrar, explorando
a intersecdo entre essas areas.

e) Contribuicdo para a construcdo de um pro-
cesso de ensino e aprendizagem a partir da
abordagem do Estudos de Caso: Desenvolvido
a partir das aproximacdes iniciais entre as bas-
es conceituais da EPT e as tematicas da cidada-
nia digital e por meio de Casos presentes no
cotidiano da vida digital.

f) Conclusdo: Apresentacdo de uma conclusdo
geral que resume as principais descobertas e
suas implicacdes.

4 RESULTADOS E DISCUSSAO

4.1 DIRETRIZES E DIRECIONAMENTOS PARA
A ARTICULAGAO ENTRE CIDADANIA DIGITAL
E A EDUCAGAO PROFISSIONAL

Nesta secdo, serdo feitas as articulagdes
entre as bases conceituais concebidas por Pa-
checo (2015), suas caracteristicas essenciais e
as possibilidades de aborda-las e trabalha-las
no contexto da educacdo profissional, com
Problematicas da cidadania digital. Sera utiliza-
da abordagem pedagdgica do estudo de caso
para viabilizar exemplos a serem explorados
pelos docentes em sala de aula ou em outros
espacos pedagdgicos.

Diante das premissas de educag¢do marxis-
ta que nortearam o desenvolvimento da EPT
no Brasil, usaremos 0s conceitos e concepcdes

que contribuiram para a fundamentacdo das
Diretrizes Curriculares da Educacdo Técnica de
Nivel Médio, presente nos Institutos Federais
e em outras instituicdes de ensino que ado-
tam a EPT. Em seu trabalho, Pacheco (2015)
apresenta cinco concepgdes e ressalta que al-
gumas, inclusive, estdo incorporadas ao Docu-
mento Base da Educacdo Profissional Técnica
de Nivel Médio Integrada ao Ensino Médio
(2007). Devido ao seu carater tedrico-pratico,
aprofundamo-nos em cada um desses concei-
tos e utilizaremos como ponto de partida para
aproximacao entre a EPT e a cidadania digital.

A PBL propde abordar objetivos educacio-
nais amplos, centrando-se em Problemas do
mundo real e promovendo o desenvolvimento
de habilidades autbnomas de aprendizado e
trabalho em equipe. Essa abordagem incentiva
a adaptacdo a mudancas, a capacidade de re-
solver Problemas em situacdes ndo rotineiras,
0 pensamento critico e criativo, bem como a
colaboracdo efetiva, reforcando o compro-
misso com o aprendizado constante e o apri-
moramento continuo (Borochovicius; Tortella,
2014).

A seguir, serdo exploradas algumas alter-
nativas de casos/Problemas.

4.1.1 FORMAGAO HUMANA INTEGRAL

A formacdo humana omnilateral faz parte
de uma base que sustenta uma Formacao Hu-
mana Integral abrangente, que envolve ndo
apenas o trabalho, mas também a ciéncia e a
cultura. O trabalho deve ser entendido tanto
em seu aspecto ontolégico, como uma re-
alizacdo humana, quanto como uma pratica
econdmica associada ao modo de producdo
(Ramos, 2005).

O desafio reside em superar a dicotomia
que separa o humano intelectual e aquele
dedicado ao trabalho, separacdo essa que
emerge da divisdo social do trabalho. Essa di-
visdo se manifesta de maneira marcante na
orientacdo educacional voltada primariamente
para o “treinamento” destinado a execucdo de
tarefas especificas. Ao invés de simplesmente
formar o profissional, a abordagem educa-
cional deve priorizar a formacdo do cidadao,
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capacitando-o para compreender tanto o pro-
cesso produtivo em sua totalidade como o seu
proprio papel dentro desse contexto. Isso in-
clui uma compreensao das complexas relacdes
sociais que emanam desse processo. Tais rela-
¢cOes se desenvolvem em um contexto histori-
co especifico, no qual o trabalho em busca da
satisfacdo de necessidades materiais e subje-
tivas propicia ao ser humano a oportunidade
de adquirir e criar novos conhecimentos (Pa-
checo, 2015).

No ambito da educacdo sobre privacid-
ade e protecdo de dados, é crucial abordar os
principios que norteiam esses conceitos como
pontos centrais de discussdo, visando fornecer
aos alunos uma compreensdo solida sobre a
importancia da privacidade em uma sociedade
cada vez mais digitalizada. E igualmente essen-
cial que compreendam o papel fundamental
da Lei Geral de Protecdo de Dados (LGPD) na
garantia e protecdo de seus direitos relacio-
nados a privacidade. No contexto do ensino
superior, conforme demonstrado por Stelzer
et al. (2019), os desafios na adaptacdo a LGPD
incluem mapeamento dos dados pessoais,
implementacdo de politicas de protecao de
dados, treinamento e conscientizacdo, nomea-
cdo de Encarregado de Dados, e a necessidade
de ajustes técnicos e administrativos, sob pena
de sangBes por ndo conformidade. Tais desa-
fios demandam mudancas substanciais nas
praticas de coleta, armazenamento e proces-
samento de dados pessoais das instituicdes,
exigindo investimento de tempo, recursos e
esforcos para garantir a conformidade com a
LGPD.

A seguir, é descrito um exemplo de Prob-
lem a ser apresentado aos e as estudantes para
o desenvolvimento da metodologia: “A escola
enfrentou um sério vazamento de dados de
alunos e professores devido a uma violacdo
de seguranca cibernética. Os dados pessoais,
como nomes, numeros de identificacdo, infor-
macdes de contato e histéricos académicos,
foram comprometidos, resultando em grande
preocupacgdo e angustia entre os alunos, suas
familias e a equipe da escola. Agora, precisa-
mos da sua ajuda para mapear as possiveis
consequéncias dessa falha de seguranca e
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também, contribuir com melhorias para impe-
dir que isso aconteca novamente”.

Espera-se que, de maneira critica, as pes-
soas estudantes observem, nesse cenario, a
conscientizacdo sobre a importancia da priva-
cidade e aimplementacdo de praticas de segu-
ranca cibernética adequadas, que teriam sido
fundamentais para evitar a violacdo. Nesse
contexto, trabalhar com a ferramenta pixton,
para ilustrar situacGes e/ou desenvolver uma
campanha de conscientizacdo, pode promover
ganhos pedagdgicos. Estimular a criatividade e
autoria dos alunos torna o aprendizado mais
lUdico e atrativo, permitindo a elaboracdo de
tirinhas e HQs que permitem explorar o tema
de forma diversificada. Além disso, a ferra-
menta possibilita a personalizacdo de cendrios
e personagens, promovendo a interacdo dos
estudantes com a tecnologia e favorecendo a
construcdao do conhecimento de forma inova-
dora e envolvente (PIEROZAN; MANFIO, 2020).

Assim, as pessoas estudantes e a escola
como um todo podem ser educadas sobre
como lidar com vazamentos de dados, como
proteger suas informacgdes pessoais e como
agir em caso de violacdo de privacidade. A pro-
mocdo da conscientizacdo e de praticas de pri-
vacidade no mundo digital se torna essencial
para proteger a comunidade escolar e evitar
futuros incidentes de seguranca cibernética.

4.1.2 CIDADANIA

Segundo Pacheco (2015), o conceito de
cidadania surgiu durante as revolugdes bur-
guesas na Europa, como a Revolugdo Francesa
de 1789, onde a burguesia, impulsionadora do
desenvolvimento das forcas produtivas, lutou
por direitos sociais e politicos. Inicialmente,
essa luta envolveu liberdade, igualdade e pro-
priedade como dimensdes fundamentais da
cidadania plena. Com o capitalismo moderno,
a igualdade tornou-se central, mas o sistema
capitalista impediu a realizacdo plena da ci-
dadania. A educacdo, especialmente nos In-
stitutos Federais (IFs), deve adotar uma abor-
dagem freiriana, concebendo-a como uma
ferramenta para a libertacdo individual e cole-
tiva, capacitando os educandos a entenderem



seu papel na sociedade em sua circunstancia
historica especifica. (Pacheco, 2015).

Ao aproximarmos a compreensdo de ci-
dadania, enquanto base conceitual para a EPT,
dos paradigmas e questles levantados pela
LGPD, vemos que a ética, em seu conceito e
suas questdes, cumpre muito bem esse pa-
pel. A ética é, portanto, a pratica de condutas
baseadas em regras morais no contexto social.
Entretanto, a evolucdo tecnoldgica e a geracao
digital tém dado origem a novas dimensdes de
ética. Fusaro (2018) sugere que a percepcao
do valor da informacdo estd em transforma-
¢do, com os nativos digitais favorecendo a livre
difusdo de informacbes e adaptando-se a tec-
nologias como smartphones para acessar con-
hecimento instantaneamente. Essas mudan-
cas geracionais também tém dado origem a
uma nova ética que reflete as atitudes e prati-
cas socioculturais em evolugdo, dissociando-se
em grande medida de consideragcdes morais
tradicionais. Portanto, a “ética” mencionada
ndo esta mais ligada a aspectos morais, mas é
um descritivo das atitudes em pratica na socie-
dade contemporanea.

Neste caso, um exemplo de Problem seria:
“Numa escola em plena era digital, as mudan-
cas na forma de acessar e compartilhar infor-
macdes trouxeram a tona desafios preocu-
pantes. Recentemente, uma onda de noticias
falsas, espalhadas por alunos, esta abalando as
eleicdes para os conselheiros do campus. Este
cenario urgente nos leva a explorar a influéncia
da cidadania digital nas praticas socioculturais
dos jovens nativos digitais. Com a facilidade
de disseminar informac®es online, a nova ci-
dadania digital estd desempenhando um pa-
pel crucial na propagacdo de noticias falsas. A
guestdo que se impde é: como essa dindmica
influencia ndo apenas a confiabilidade das in-
formacgdes consumidas pelos jovens, mas tam-
bém a responsabilidade de checar e compartil-
har informacdes com precisdo?”.

Espera-se que, com essa proposta, os alu-
nos explorem questdes de cidadania digital
contemporaneas, com foco na responsabili-
dade na divulgacdo de informacdes e na pre-
vencdo da propagacdo de noticias falsas, pro-
movendo o pensamento critico, a pesquisa

independente e a capacidade de apresentar e
debater ideias relacionadas a cidadania na era
da informacdo. Essa atividade pode ser desen-
volvida a partir do uso pedagdgico do Padlet,
de forma que as ideias possam ser dissemina-
das através do compartilhamento do mural em
espacos da instituicdo que contem com uma
tela com acesso a internet. André (2021) apos-
ta que o Padlet é capaz de ir além da propria
escola, podendo ser compartilhado nos grupos
da comunidade académica e acabar chegando
aos pais e familiares, ampliando o impacto da
acao.

4.1.3 TRABALHO, CIENCIA, TECNOLOGIA E
CULTURA

Para Pacheco (2015), o trabalho é conside-
rado um ponto central na producdo da existén-
cia e na objetivacdo da vida humana, servindo
como a mediacdo primordial para a criacdo de
conhecimento e cultura nas sociedades. A di-
mensdo ontoldgica do trabalho é o ponto de
partida para a producdo de conhecimento e
cultura pelos grupos sociais, diferenciando o
ser humano dos animais pela sua capacidade
de consciéncia, autodeterminacdo e transfor-
macdo da natureza. Através da producdo de
conhecimento sistematizado ao longo da his-
téria, a humanidade constrdi a ciéncia, que en-
volve teorizacdo e reflexdo sobre a realidade,
gerando conceitos e métodos que podem ser
transmitidos as gerac¢des futuras e continua-
mente questionados e aprimorados.

A ciéncia ndo apenas impulsiona o avancgo
das forcas produtivas, mas também influencia
o desenvolvimento da técnica e da tecnolo-
gia, enquanto a cultura cria representacdes
que expressam a estrutura social e politica
de uma sociedade. Compreender o traba-
lho como pratica social e em sua dimensao
ontoldgica é crucial para uma visdo progres-
sista da educacdo profissional e tecnoldgica,
capacitando os trabalhadores ndo apenas
tecnicamente, mas também para compreen-
der e interferir conscientemente na dinami-
ca econdmica e social em busca de relagbes
mais justas e igualitarias (Pacheco, 2015).
Além disso, a educacdo desempenha um pa-
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pel fundamental ao promover a reflexdo cri-
tica sobre os padrdes culturais dominantes e
ao estimular o desenvolvimento progressis-
ta das forcas produtivas, contribuindo para a
construcdo de uma sociedade mais equitativa.

Fava (2018) ressalta como as Inteli-
géncias Artificiais (IAs) possuem potencial de
impactar drasticamente o mundo do traba-
Ilho. Esse impacto serd sentido ja nos proximos
anos, podendo acarretar no fim de diversas
profissdes. Isso nos leva a um outro ponto: a
escola passa a ser ainda mais responsavel por
promover uma formacao que busque desen-
volver individuos consumidores de informa-
¢do, mas com alto grau de criticidade.

A partir disso, pode-se explorar o seguinte
Problem: “Em meio a revolucdo das IAs, as Es-
colas Profissionais e Tecnoldgicas buscam pre-
parar os alunos para um mundo do trabalho
em transformacdo, mas esbarram em diversas
dificuldades. Como as instituicdes educacio-
nais podem efetivamente equipar os alunos
para enfrentar as mudancas nas profissdes im-
pulsionadas pelas IAs e garantir uma transicao
suave para um mercado de trabalho em cons-
tante evolugdo?”.

O objetivo é desafiar os alunos a explorar
estratégias educacionais que promovam nao
apenas a capacidade de consumir informa-
¢des, mas também um alto grau de criticidade
diante das mudancas trazidas pela ascensdo
das |As. Como podemos garantir que os alunos
estejam aptos a enfrentar um futuro profissio-
nal moldado pela automacéo e tecnologia, cul-
tivando habilidades essenciais e uma mentali-
dade adaptavel? Esse Problema busca inspirar
os alunos a refletir sobre as demandas futuras
do mercado de trabalho e a desenvolver com-
peténcias que os tornem profissionais inova-
dores e preparados para os desafios da era das
Inteligéncias Artificiais.

Uma sugestdo de pratica que se encaixa
no Problem proposto é o desenvolvimento
e treinamento de um chatbot. Os chatbots
sdo programas de computador que utilizam
inteligéncia artificial para interagir com
usuarios por meio de conversas em linguagem
natural. Eles podem ser explorados para
oferecer suporte ao aluno, exercer funcles
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de tutoria virtual, fornecer acesso a informa-
cOes relevantes, automatizar tarefas repetiti-
vas e coletar dados para andlise. Dessa forma,
0s chatbots tém o potencial de melhorar a
experiéncia educacional, oferecendo suporte
personalizado e facilitando o acesso a recursos
e informag8es importantes para os alunos
(Dores et al., 2020).

4.1.4 0 TRABALHO COMO PRINCIPIO
EDUCATIVO

A concepc¢ao do trabalho como principio
educativo é fundamental para orientar a or-
ganizacao curricular, a definicdo de conteu-
dos e a escolha de metodologias pedagogi-
cas. Entender a interligacdo inseparavel entre
trabalho, ciéncia, tecnologia e cultura é com-
preender o trabalho como um principio edu-
cativo central. Essa abordagem ndo se limita a
aprender fazendo ou preparar para o exercicio
de uma profissdo especifica, mas reconhece
gue o trabalho é a primeira mediacdo entre
0 ser humano e a realidade material e social.
Isso implica que os individuos sdo agentes
ativos na construcdo de sua realidade e tém
a capacidade de transforma-la (BRASIL, MEC/
SETEC, 2007 apud Pacheco, 2015).

Pacheco (2015) complementa dizendo que
a formacado profissional e a formacdo geral de-
sempenham papéis complementares na com-
preensdo da realidade. Enquanto a formacao
geral fornece os conhecimentos necessarios
para compreender o mundo, a formacao pro-
fissional dd ao trabalhador a capacidade de
aplicar o conhecimento cientifico de forma
autbnoma e consciente, transformando-o em
forca produtiva por meio de técnicas e proced-
imentos embasados em conceitos cientificos
e tecnoldgicos fundamentais. A cultura, nesse
contexto, age como um elemento unificador
gue sintetiza a formacdo geral e a formacdo
especifica, permitindo que os individuos com-
preendam o momento histérico em que vivem
e contribuam para o avango progressista da
sociedade. Essa perspectiva promove uma for-
macdo integral que reconhece a interconexao
entre esses componentes essenciais do pro-
cesso educativo.



A LGPD, trabalhada com fins pedagdgicos,
pode dialogar de diversas formas com o mun-
do do trabalho, somada a gestdo da reputacao
digital, representa uma tematica de significa-
tiva relevancia na esfera contemporanea da
privacidade e da tecnologia (ja que a legisla-
cdo impacta diretamente o processo de coleta,
processamento e utilizacdo de dados pessoais,
gue podem vir a ser utilizados com o intuito
de avaliar e modelar a reputacdo de individuos
e organizacgdes). A LGPD estabelece diretrizes
rigidas relacionadas a transparéncia, obten-
cdo de consentimento, seguranca dos dados e
aos direitos dos titulares das informacdes, ele-
mentos cruciais para uma administracdo ética
e legal da reputacdo digital.

Aqui, enxerga-se, como possibilidade de
trabalho, o Problem: “Alguns alunos da escola,
em busca de conexdes, seguidores e engaja-
mento online, se lancam em situacdes de ex-
posicdo extrema nas redes sociais, sem plena
consciéncia dos impactos futuros em suas rep-
utacdes digitais. Enquanto a era digital se des-
dobra, a pergunta que permeia os corredores é
a seguinte: Como podemos nos precaver com
uma gestdo pessoal da reputacdo digital que
ndo apenas respeite as diretrizes da LGPD, mas
também os prepare para uma interacdo ética
e responsavel com organizacdes e a sociedade
em geral, preservando sua integridade digital
a longo prazo?”.

Nesse cendrio, o uso dos wikis pode ser
visto como uma maneira relevante de promov-
er a colaboracdo, a troca de conhecimento e
a coautoria. Além disso, os wikis incentivam a
autonomia dos alunos, o desenvolvimento de
habilidades de pesquisa, a organizacdo de in-
formacdes e a construcdo coletiva do conheci-
mento, tornando-se uma ferramenta versatil e
poderosa para promover a aprendizagem co-
laborativa e o desenvolvimento de habilidades
essenciais (Becker, 2011).

Ao fazer essa reflexdo, espera-se contribuir
para uma compreensdo mais aprofundada
das implicacdes legais e éticas associadas a
administracdo da reputacao digital na era pos-
LGPD, promovendo discussdes substanciais
sobre privacidade, ética e responsabilidade no
cenario digital contemporaneo.

4.1.5 O EDUCANDO ENQUANTO PRODUTOR
DE CONHECIMENTOS

Para empoderar os alunos como agentes
ativos da historia, é imperativo proporcionar-
lhes uma educacdo integral que fomente a
capacidade de produzir conhecimento. A
abordagem pedagdgica que favorece a mera
acumulacdo de informacfes gera individuos
passivos e conhecimentos efémeros. Inde-
pendentemente do nivel educacional, proje-
tos pedagdgicos devem priorizar a autonomia
e a producdo de conhecimento por meio da
pesquisa. Os educadores devem assumir pa-
péis de orientadores, coordenadores e incen-
tivadores na busca por conhecimento, recon-
hecendo que este estd disperso em diversas
fontes e ndo se limita ao conhecimento acu-
mulado pelo professor.

Em todos os niveis de ensino, a pesquisa
¢ considerada o pilar central da pedagogia,
sendo fundamental sua integracdo com o en-
sino e a extensao para proporcionar beneficios
a sociedade. Nos Institutos Federais, em espe-
cial, o desenvolvimento de tecnologias sociais
é priorizado. Em contrapartida, Fischer e Filho
(2019) destacam o potencial das redes sociais
como catalisadoras para o aprendizado e a tr-
oca de conhecimentos, porém ressaltam preo-
cupagdes como a falta de preparo dos profes-
sores e a necessidade de orientar os usuarios
para um uso ético, enfatizando a importancia
de recursos tecnolégicos nas escolas para evi-
tar problemas como o cyberbullying. Essa du-
alidade ressalta a necessidade de cautela e ori-
entacdo para maximizar o potencial educativo
das redes sociais.

Nota-se a importancia do trabalho com
um Problem como: “Em um mundo onde as
fronteiras entre a vida off-line e online se des-
vanecem, adentrar o papel de produtor de
conteudo ou influenciador nas redes sociais
torna-se uma jornada repleta de possibilidades
e desafios. Nesse cenario digital em constante
evolucdo, a busca por estratégias éticas e efi-
cazes na producdo de contelddo se desdobra
como uma narrativa cativante. Como condu-
tores dessa histdria digital, somos desafiados
a trilhar caminhos que ndo sé alcancem os
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objetivos propostos, mas também respeitem a
ética, conscientes dos obstaculos que perme-
iam a gestdo de dados nas plataformas digitais.
A pergunta que ecoa nas mentes dos criadores
é: Como podemos, enquanto produtores de
conteldo, navegar por esse territério digital
complexo, garantindo uma producdo ética e
eficaz que ressoe com nosso publico, mesmo
diante dos desafios inerentes a gestdo de da-
dos nas plataformas digitais?”.

Construir um mapa mental colaborativo
pode ser uma ferramenta interessante para
ser abordada, pois, de acordo com Cardoso
(2023), os mapas mentais sdo ferramentas vi-
suais que ajudam na organizacdo e represen-
tacdo de informacdes de forma esquematica.
Nesse contexto, podem ser utilizados para
sintetizar informac®es, estimular a criativi-
dade, planejar e organizar projetos e explorar
relacdes complexas entre diferentes concei-
tos. Essa técnica é baseada na ideia de que o
cérebro humano funciona de forma associa-
tiva, o que torna a visualizacdo de conceitos
e a conexdo entre eles uma estratégia eficaz
de aprendizado. Em resumo, 0os mapas men-
tais sdo uma ferramenta versatil que pode ser
explorada de diversas maneiras no contexto
educacional, promovendo a compreensdo, a
criatividade e a organizacdo do conhecimento.

Esse Problem desafia os alunos a explora-
rem estratégias para criar conteddo ético e
impactante, ao mesmo tempo em que enfren-
tam os desafios relacionados a coleta, proces-
samento e uso responsavel de dados nas redes
sociais. Ao abordar questdes cruciais, como a
ética na producdo de conteudo e a gestao re-
sponsavel de dados, os estudantes serdo in-
centivados a desenvolver habilidades criticas e
praticas para se destacarem como produtores
de conteldo responsaveis em um cendrio digi-
tal em constante evolucdo.

5 CONCLUSAO

Neste artigo, objetivou-se destacar a im-
portancia crescente da cultura digital nas so-
ciedades contemporaneas e a necessidade de
uma formacdo politécnica que inclua habili-
dades digitais. Diante desse desafio, nos depa-
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ramos com a Lei Geral de Protecdo de Dados
(LGPD) de 2018, que se mostrou ndo apenas
uma legislacdo, mas uma oportunidade para
educar a préxima geracdo sobre privacidade
e responsabilidade no mundo digital. A abor-
dagem marxista é incorporada para destacar a
relacdo entre trabalho e educacdo, ressaltando
a importancia da formacao integral diante das
transformac®es contemporaneas na educacao
tecnoldgica e profissional.

O artigo buscou se estruturar de forma a
oferecer uma visdo abrangente do cendrio
educacional, explorando o histérico da Edu-
cacdo Profissional no Brasil e destacando a
evolucao dessa area ao longo do tempo. Den-
tro dessa perspectiva, a Cidadania Digital se
mostrou uma competéncia essencial na edu-
cacdo tecnoldgica, abordando temas como se-
guranca digital, letramento digital e combate a
desinformacao.

Assim, o principal objetivo deste estudo foi
criar estratégias para incorporar conceitos e
praticas de cidadania digital na educacdo pro-
fissional no Brasil, utilizando a abordagem de
Aprendizagem Baseada em Problemas (PBL).
Esse objetivo foi atingido ao combinar as bases
conceituais apresentadas por Pacheco (2015)
com uma contextualizacdo tedrica de temas
atuais nas escolas brasileiras. Isso resultou na
implementacdo de uma pratica de ensino que
envolveu a formulacdo de um Problema espe-
cifico e a introducdo de uma Tecnologia da In-
formacdo e Comunicacdo (TIC) para ser abor-
dada pelos estudantes.

Ainsercdo das Tecnologias de Informacdo e
Comunicacdo (TICs) possibilitam aos docentes
acesso a uma grande quantidade de recursos
educacionais capazes de possibilitar a intera-
cdo e a colaboracdo entre os estudantes. Elas
também permitem a personalizacdo do apre-
ndizado, adaptando o contelddo e a metodo-
logia as necessidades e interesses de cada
aluno, e aprimoram a avaliacdo, fornecendo
feedbacks mais precisos e imediatos sobre o
desempenho dos alunos (Becker, 2011).

Espera-se que a partir dos resultados ob-
tidos, este artigo auxilie, principalmente, do-
centes e instituicdes de ensino que abordem a
EPT e enfrentam o dilema da mediacdo entre



as suas bases conceituais e a cidadania digital.
Entretanto, destaca-se que este é um trab-
alho preliminar, no qual se pretende abrir as
discussGes para embasar e dar possibilidades
para trabalhos futuros.

Portanto, a construcdo de uma estratégia
de ensino baseada na Aprendizagem Baseada
em Problemas (PBL) é vidvel para integrar con-
ceitos e praticas de cidadania digital na educa-
cdo profissional brasileira. Todavia, a aplicacdo
pratica dessas estratégias ainda requer investi-
gacdes e experimentacdes mais aprofundadas.

A analise tedrica forneceu uma base solida
para a viabilidade da abordagem proposta,
mas serdo necessarios trabalhos futuros para
avaliar e refinar a implementacdo dessas estra-
tégias em ambientes reais de educacao profis-
sional brasileira. Destaca-se a possibilidade de
adocdo e documentacdo por parte de docen-
tes dos Institutos Federais, artigos de mestran-
dos e orientadores do ProfEPT e dissertacGes
desse mesmo programa. Portanto, essa pes-
guisa tedrica serve como um ponto de partida
crucial para direcionar futuros esforcos no de-
senvolvimento e implementacdo de praticas
eficazes de cidadania digital na educacdo pro-
fissional.
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