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A Coalizao Direitos na Rede (CDR) é uma articulagao de entidades que reine
52 organiza¢des académicas e da sociedade civil em defesa dos direitos di-
gitais, tendo como temas principais de atuacdo a defesa do acesso, liberda-
de de expressao, prote¢do de dados pessoais e privacidade na Internet. As
entidades que integram a Coalizado participaram ativamente da construc¢do
de politicas publicas de Internet de grande relevancia para o Brasil, como
0 processo de discussdo e elaboracdo do Marco Civil da Internet e de seu
decreto regulamentador, da Lei Geral de Protecdo de Dados Pessoais e as
politicas de ampliacdo do acesso a Internet no pais.

Ha 6 anos a CDR vem promovendo debates e formulando propostas para
efetivacdo de uma democracia digital e em defesa dos direitos na rede em
dialogo com as necessidades da sociedade. Neste momento, engajada em
duas grandes campanhas que dialogam com a atual conjuntura no Brasil
- a campanha pelo Banimento do Reconhecimento Facial na Seguranca Pu-
blica e a campanha pela Regulacao das Plataformas Digitais -, a Coalizdo
Direitos na Rede vem apresentar aos candidatos e candidatas neste pro-
cesso eleitoral um manifesto pelo Compromisso com a Democracia e os
Direitos Digitais.

Convocamos autoridades, entidades da sociedade civil e todas as pessoas
interessadas a assinarem esse compromisso em prol da garantia dos direi-
tos digitais de cada cidadao e cidada da sociedade brasileira.

1. Promover o acesso universalizado e com qualidade a Internet

Uma condicdo para assegurar os direitos digitais no Brasil é superar o ce-
nario desigual de acesso a Internet no pais sob diversos aspectos, especial-
mente de classe, género, raca, etnias e regides (urbanas e rurais). Criar as
condigBes para o acesso seguro a Internet por povos indigenas, ribeirinhos,
quilombolas e outras popula¢8es tradicionais da Amazonia, além de comu-
nidades rurais nas regides Norte e Nordeste também é essencial para dar
condigBes equanimes de acesso a direitos. Uma vez que o acesso a Internet
se constitui como servico universal e essencial para o exercicio da cidada-
nia, nos termos do Marco Civil da Internet, sdo necessarias politicas publi-
cas para garantir o servi¢o ao conjunto da populagdao e com continuidade
(sem “apagdes”, ou seja, sem interrupg¢do do servico).

O Brasil deve adotar politicas robustas, com garantias na lei, que assegurem
a universalizacdo do acesso significativo (com qualidade e velocidade, sem
imposicao de falsas limitagdes, com equipamentos adequados e a prego
acessivel), sem discriminagdes. Para isso, é fundamental aproveitar politicas
atuais e corrigir distor¢des em seus modelos, bem como adotar novas medi-
das e incentivar modelos complementares de acesso. Essa agenda deve en-
frentar e reverter, sobretudo, a dependéncia da maioria da populac¢do bra-
sileira da conexado via telefones méveis como Unica forma de acesso a rede.
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O uso do Fundo de Universalizacao dos Servicos de Telecomunicagdes
(FUST) deve ter como foco o investimento em infraestrutura de redes de su-
porte a banda larga e o atendimento das regides e localidades onde se con-
centra a populac¢do de baixa renda, com pouca atratividade para os agentes
econdmicos privados, com alta demanda por infraestrutura e com insufi-
ciéncia de fornecedores de servicos. E importante que os financiamentos
com recursos do FUST fiquem atrelados as politicas publicas e sociais sem
fins lucrativos, a garantia de precos médicos para garantir a efetiva univer-
salizacdo do acesso aos servigos de telecomunicacdes e Internet, incluindo
organizac¢des sociais sem fins de lucro, como as redes comunitarias, atores
importantes na garantia do direito de acesso a internet e na promogao de
politicas redistributivas.

Uma vez que a interrupg¢do do acesso a Internet a partir do esgotamento do
volume de dados contratado no més, com a discriminacao do trafego em
favor de determinados provedores, viola a garantia de neutralidade da rede
(art. 9° do Marco Civil da Internet e art. 5° e seguintes do Decreto 8.771/2016),
cabe ainda reconhecer a ilegalidade dos planos de franquia associados ao
acesso patrocinado ao trafego dos dados de plataformas como Facebook e
WhatsApp. E preciso adotar medidas que respeitem a neutralidade de rede
e evitem praticas anticompetitivas que favorecem grandes plataformas e
contribuem para a disseminac&o de desinformacdo. E ainda imprescindivel
que as prestadoras de servico de banda larga mével fornegam mecanismos
efetivos de controle e identificacdo dos dados que estdo sendo abatidos de
suas franquias, assim como ja foi determinado pelo Tribunal de Contas da
Unido (TCU) para que a Anatel tomasse providéncias. Esta falta de controle
impacta pelo menos em 40% dos dados abatidos das franquias, acarretando
em um crime contra o consumidor, principalmente as populac¢des vulnerabi-
lizadas, que pagam pelo preco mais caro dos pacotes de dados.

E essencial também que o Ministério das Comunicacdes esteja comprome-
tido com a defesa do carater publico dos bens reversiveis, com politicas
de democratizagdo do acesso ao espectro eletromagnético, incentivando a
adocdo de novas tecnologias de uso dindmico e monitoramento do espec-
tro, e com a promocgao das politicas publicas de conectividade nas redes
publicas de ensino. Nesse sentido, é preciso que o Ministério estabeleca
um dialogo constante com a Anatel de modo a garantir o acompanhamento
das politicas ja existentes e evitar a sobreposicdo de financiamentos, tais
como o Programa Banda Larga nas Escolas, o FUST e as contrapartidas re-
lativas a outorga da frequéncia de 26 GHz no leildo do 5G. Especial aten¢do
também deve ser dada a implementac¢ao do Programa Amazdnia Sustenta-
vel e Integrada, nos termos estabelecidos no edital do leildo do 5G. Tanto o
Ministério das Comunica¢Bes quanto a Anatel precisam adotar praticas de
transparéncia no acesso aos dados, relatérios e documentos para garantir
o controle e a participacao social no desenvolvimento e implementag¢do das
politicas de acesso.
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E fundamental ainda que haja uma politica integrada entre Ministérios da
Educacdo, Ministério de Ciéncia e Tecnologia e Ministério das Comunica-
¢des, entre outros, voltada para o acesso significativo, na qual, uma vez ga-
rantida a infraestrutura de redes de banda larga, sejam adotadas medidas
que subsidiem o acesso das familias a dispositivos, um “kit” de equipamen-
to basico de acesso com a qualidade adequada para usufruir dos servicos
da Internet multimeios de hoje, e para permitir utilizacdo remota plena de
servigos. Por fim, é também necessario garantir a privacidade, seguranca e
condig¢Bes para a concorréncia de servigos ofertados num cenario de entra-
da de tecnologias de conectividade e novos atores de mercado.

2. Fortalecer as politicas e a cultura de protecdo de dados
pessoais

A privacidade e a protecdo de dados pessoais sao fundamentais para a de-
mocracia. O Brasil deu passos importantes nos ultimos anos com a aprova-
¢do e entrada em vigéncia da Lei Geral de Prote¢do de Dados (LGPD) e da
Emenda Constitucional 115, que incluiu na Constituicdo a protecdo de da-
dos pessoais entre os direitos e garantias fundamentais. Junto com o Marco
Civil da Internet e a Lei de Acesso a Informacdo, elas criam uma estrutura
normativa para o tema. Contudo, muitos desafios permanecem para o res-
peito, a regulamentacdo e a fiscalizagdo dessas normas.

O primeiro deles é o fortalecimento e a garantia da autonomia da Autorida-
de Nacional de Protecdo de Dados (ANPD), 6rgao responsavel por detalhar
regras previstas na LGPD, monitorar seu cumprimento e aplicar san¢des
aos érgaos publicos e iniciativas privadas de tratamento de dados. A re-
cente mudanca no desenho institucional da ANPD, prevista na Lei Geral,
foi tomada sem debate com a sociedade, deixando varios problemas que
precisam ser corrigidos.

No que se refere ao Conselho Nacional de Protecdo de Dados e da Priva-
cidade (CNPD), seguimos defendendo que o processo de analise das can-
didaturas apresentadas ao colegiado deva ser norteado pelos principios
da publicidade e eficiéncia que orientam as atividades da administra¢do
publica. O CNPD é parte da estrutura da Autoridade Nacional e espago mul-
tissetorial, cujo objetivo principal é propor diretrizes estratégicas e fornecer
subsidios para a elaborac¢ao da Politica Nacional de Protecao de Dados Pes-
soais e da Privacidade e para a propria atuacdo da ANPD, elaborar estudos
e disseminar conhecimento sobre protecao de dados pessoais e privacida-
de, dentre outros.

Por fim, é fundamental que o Fundo de Direitos Difusos (FDD) seja correta-
mente utilizado para o apoiamento a projetos de promog¢ao de uma cultura
de protecdo de dados pessoais e a¢des preventivas, COmo mecanismos so-
ciais de prevencdo a golpes e fraudes com base em dados.
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3. Regulamentar de forma protetiva a coleta e tratamento de
dados pelo Estado

E preciso reformar as iniciativas, que vém se multiplicando, de coleta abu-
siva, ampliada e desnecessaria de dados pelo Estado. E o caso do Decreto
10.046/19, editado pelo Governo Federal, que regulamenta o compartilha-
mento de dados no ambito do Poder Publico, considerado extremamente
problematico e questionavel do ponto de vista juridico.

O Executivo também vem construindo grandes bases de informac8es de
brasileiros (como o Cadastro Base do Cidadao) sem a preocupacdo com a
protecdo dos dados pessoais. Para além deste projeto, faz-se necessario
reverter projetos de compartilhamento abusivo de dados sob guarda do
Estado com terceiros, sobretudo empresas, que, em diversos casos, desres-
peitam a legislacdo - como o compartilhamento de dados feito com bancos
como “degustacao” ou projetos de venda de dados pelo Servico de Proces-
samento de Dados-Serpro.

Um compromisso das autoridades deve passar pelo disciplinamento da co-
leta e tratamento de dados em seus 0rgdos, que respeite o direito a prote-
¢do incluido na Constituicdo e os principios da LGPD, e ndo transformar as
informac8es de brasileiros em “ativos” a serem utilizados em negécios de
institui¢cBes publicas.

4. Banir o reconhecimento facial na Seguranca Publica e aprovar
uma legislacdo que coiba a expansdao do Estado Policial na
Internet

As tecnologias digitais de reconhecimento facial na Seguranca Publica tém
ocasionado uma série de graves abusos e viola¢Bes a direitos humanos em
todo o mundo, em especial contra pessoas negras. Essas ferramentas sao
capazes de identificar, seguir, destacar individualmente e rastrear pessoas
em todos os lugares onde estdo, possuindo grande potencial para violar
direitos como privacidade, protecao de dados, liberdade de reunido e de
associac¢do, igualdade e ndo-discriminagdo. Também inibem a participagao
das pessoas na democracia, prejudicando o direito ao exercicio da liberda-
de de expressdo, devendo ser banidas das politicas de seguranca publica.

Vale lembrar que o uso massivo dessas ferramentas ndo é consistente com
tratados internacionais com os quais o Brasil estd comprometido, como
a Declaracdo Universal dos Direitos Humanos e o Pacto Internacional de
Direitos Civis e Politicos, como revela a campanha Tire meu Rosto da sua
Mira. Para além de impactos diretos aos direitos humanos, também nao é
vantajoso despender o montante de recursos publicos que essa tecnologia
demanda. A pretexto de melhorar a seguranca publica, milhdes de reais ja
sdo (e ainda podem vir a ser) gastos com iniciativas cujos objetivos sequer
seriam positivos para a populagdo como um todo.
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Por isso, é fundamental adotar novas legislacdes e medidas que comba-
tam a expansdo do Estado Policial na Internet (acesso e guarda de dados,
quebra de criptografia, agenda antiterrorismo e incremento de tipos penais
gue aumentam a criminaliza¢ao de condutas). Como a LGPD ndo regula ati-
vidades relativas a seguranca publica, é fundamental que legislacBes sobre
o tema, como o Codigo de Processo Penal e o projeto de lei que vem sendo
chamado de LGPD Penal, estejam baseadas na protecao de dados e ndo
na perspectiva da vigilancia, além de serem construidas com participagdo
democratica e multissetorial.

5. Regular aplica¢des de Inteligéncia Artificial sob a ética dos di-
reitos humanos e digitais

A Inteligéncia Artificial vem ganhando visibilidade como uma tecnologia
chave em diversas atividades, da esfera econdmica a organiza¢ao dos flu-
xos de informacdo, com impacto nos campos que vao do trabalho a politica
e a cultura. Em 2021, a Cdmara dos Deputados aprovou o Projeto de Lei
21/20, que estabelece fundamentos, principios e diretrizes para o desenvol-
vimento e a aplica¢do da inteligéncia artificial no Brasil. Sua tramitac¢do foi
extremamente apressada e o projeto ficou permeado de incertezas quanto
a questdes basilares. Hoje, ele se encontra em apreciacdo no Senado Fede-
ral. Uma questdo que se imp&e sobre o PL diz respeito a prépria definicdo
de inteligéncia artificial e, consequentemente, do escopo de aplicacdo da
proposicao.

O amadurecimento do debate quanto ao objeto a ser regulado é ponto ne-
cessario para a compreensdo quanto as razdes, os principios e os procedi-
mentos envolvidos em tal regulacdo. Ademais, o projeto proposto apresen-
ta regime de responsabilizagdo anacrénico, que ndo condiz com a evolug¢do
do direito brasileiro e prote¢do das partes hipossuficientes. A pretexto,
equivocado, de fortalecer a inovagdo, cria um cenario de fragiliza¢cdo de di-
reitos e de externalidades negativas para a sociedade.

A elaboracdo de um marco normativo para a Inteligéncia Artificial no Brasil
precisa ser conduzida com o devido cuidado e a indispensavel abertura a
participacao efetiva da sociedade civil.

6. Ampliar a transparéncia e impedir retrocessos no direito de
acesso a informacao

Um pilar fundamental da democracia é a garantia da transparéncia e do
acesso a informacgdo. Apesar dos recém-completos 10 anos de vigéncia, a
Lei de Acesso a Informacdo (LAl) ainda enfrenta uma série de desafios para
gue sua implementacao ocorra devidamente. Parte consideravel desses
desafios esta relacionada a crescentes retrocessos na divulgacao de dados
e negativas de acesso a informacdes, que contrariam os principios esta-
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belecidos, pela prépria lei, da maxima publicidade como regra e do sigilo
COMO excecao.

Além de garantir o atendimento a pedidos de informagao feitos pela socie-
dade, seguindo os prazos e procedimentos legais previstos, e evitar retro-
cessos na interpretacdo do texto legal, é preciso avangar cada vez mais na
divulgacdo ativa de dados publicos. Deve ser incentivada a disponibiliza¢ao
de informacgdes oficiais em diferentes fontes e formatos, que ndo devem
estar restritas as plataformas privadas e redes sociais. Deve-se assegurar
também a preservacdo da memodria institucional, especialmente durante as
eleicBes e nas transi¢es de governo, quando a demanda e a circulagdo de
informacdes de interesse publico crescem ainda mais.

A consolidagao de politicas de abertura, que articulem processos e instru-
mentos de planejamento e gestao de dados (como inventarios, catalogos e
planos de dados abertos), cumpre um papel importante no fortalecimen-
to da transparéncia. Tais mecanismos devem manter o interesse publico
como uma premissa geral, assegurando o equilibrio com os direitos de pro-
tecdo de dados pessoais estabelecidos pela LAl e pela LGPD.

E importante ressaltar que a LGPD protege a divulgacdo e uso de dados
pessoais por terceiros, mas flexibiliza essa prote¢do a partir do momento
em que a publicidade do dado do titular seja de interesse publico, como
atividades exercidas em cargos publicos ou dados abertos que gerem
amplo beneficio social. A partir desse momento, essa mesma informagao
deve estar acessivel a toda a sociedade. A LAl e seus principios devem ser
defendidos por todos os agentes publicos que lutam pela transparéncia
do Estado.

7. Avancar em uma regulagao publica democratica das platafor-
mas digitais

O Brasil precisa regular de forma publica e democratica a atuagao das pla-
taformas de Internet no pais. Esse € um debate que vem avancando em
todo mundo e ja teve seu pontapé dado por aqui com a tramita¢do do PL
2630/20 no Congresso Nacional. O projeto de lei constitui uma grande opor-
tunidade para a sociedade brasileira estabelecer uma regulacdo centrada
em direitos digitais (como liberdade de expressdo, acesso a informacdo e
protecdo de dados), equilibrada e que aponte limites ao poder das plata-
formas, por meio de instrumentos de maior transparéncia e prestacdo de
contas sobre as atividades das grandes empresas do meio digital no pais.

Para além de criar regras de maior transparéncia nas a¢des e modelos de
negocios das plataformas e também para os usuarios, é fundamental pro-
mover a competicdo neste setor, evitando a formacgdo e fortalecimento de
monopdlios e oligopdlios e combatendo praticas anti-concorrenciais. Apro-
var normas democraticas voltadas as plataformas de Internet é uma tarefa
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urgente na nossa agenda democratica e para a garantia dos direitos huma-
nos na era digital. E uma forma de estabelecer o equilibrio neste mercado e
0 respeito ao proprio ecossistema digital. E o Brasil tem um importante pa-
pel a cumprir nesta discussao para garantir uma perspectiva do Sul-Global
na regulacao do setor.

8. Combater a desinformacao, o discurso de 6dio e a violéncia
politica

Um tema chave da regulacdo de plataformas e que demanda também ac¢des
em outras frentes é o combate a desinformacao, ao discurso de 6dio e a
violéncia politica (de género, raca, etnia, sexualidade e classe), bem como a
iniciativas anti-democraticas que circulam nas redes. Essas praticas tém se
multiplicado no Brasil, como resultado de um ambiente propicio disponibi-
lizado pelas plataformas digitais combinado com o crescimento da criagdo
e disseminacdo desses contelidos por agentes politicos e econdmicos.

O enfrentamento destes problemas passa pelo estabelecimento de obriga-
¢Oes e regras sobre transparéncia e prestacao de contas, bem como para-
metros para a moderag¢do de conteldos que permitam o combate a abusos
sem violagdo de direitos. Tais medidas devem ser asseguradas em harmo-
nia com o respeito a liberdade de expressdo e a prote¢do de dados, tanto
em novas legislacdes para o tema quanto para leis e normas especificas
(como as para a esfera eleitoral).

E também urgente contar com uma atuacdo mais diligente das platafor-
mas digitais, que, além de respeitar normas legais e criar politicas de mo-
nitoramento mais transparentes, devem estabelecer canais de denudncias
especificos sobre esses temas e adotar medidas de transparéncia, como
relatérios periddicos contendo os parametros e politicas aplicaveis a mode-
ragao de conteudos, as medidas tomadas sobre postagens (incluindo alcan-
ce destas) e suas motiva¢des, denuncias recebidas e respostas adotadas, e
informacdes sobre transparéncia algoritmica.

9.Fomentarum cenario de acesso ao conhecimento e pluralidade
de conteudos

Para que a Internet seja efetivamente um espaco aberto e plural, um com-
promisso necessario é pela adog¢do de politicas e medidas que removam
barreiras ao acesso ao conhecimento e promovam um ambiente mais di-
verso e plural online, que ajudem na diminuicao de desigualdades em vez
de aumenta-las. Um desafio esta associado a reforma da legisla¢cdo de direi-
tos intelectuais, principalmente a Lei de Direitos Autorais (LDA), no cenario
da Internet, flexibilizando restri¢des e permitindo o acesso e a reproducdo
de conteddos em hip6teses como as de finalidades ndo-comerciais ou edu-
cacionais. Outras normas também devem incorporar essa perspectiva de
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promogao dos direitos de acesso a informacgdo e ao conhecimento, como a
mencionada regulacdo de Inteligéncia Artificial.

No ambito da atualizagdo das regras sobre direitos autorais, um tema cha-
ve é o financiamento de conteuldos jornalisticos. O caminho ndo passa por
medidas genéricas e acodadas, mas por um debate aberto e amplo sobre a
remunerag¢do do conteudo jornalistico, o que envolve o desafio de descon-
centrar a publicidade cada vez mais dominada por grandes plataformas di-
gitais, como Google e Facebook, bem como destinar recursos ao jornalismo
profissional, promovendo a diversidade e pluralidade e fomentando, em
especial, meios e projetos publicos, sem finalidade lucrativa e associados a
grupos minorizados. A mesma légica se aplica para outro tema em voga, a
automatizacdo do controle de contelidos protegidos por direitos autorais
e a necessidade de proteger o interesse publico na implementacado dessas
ferramentas.

10. Promover a cultura digital e as tecnologias livres

O compartilhamento do conhecimento e a apropriacao de ferramentas tec-
nolégicas foi e permanece sendo uma das grandes forcas propulsoras da
Internet, com relevantes impulsos para que isso se desse de forma livre,
aberta e colaborativa. Além da construcao dessa rede sobre protocolos e
padrdes abertos, projetos como a Wikipedia e o crescimento de movimen-
tos fundamentados em licencas de Software Livre e Creative Commons
mostraram como a op¢ao de desenvolvimento de solu¢des de fontes aber-
tas foi imprescindivel para um aumento de inovacao, criatividade e para a
criacdo de um ambiente cultural pujante online. Comunidades, universida-
des, galerias, bibliotecas, arquivos e museus encontram no espacgo digital
uma ferramenta para ampliar o acesso aos seus acervos, desenvolver so-
lugbes conjuntas e viabilizar a disseminacdo de seus contetudos, produc¢des
e acdes. O Brasil teve um grande protagonismo global na defesa da utiliza-
cdo de tecnologias digitais de fontes abertas como ferramenta para o in-
cremento da alfabetizacdo midiatica, das culturas locais e para a produgao
audiovisual de comunidades, grupos e movimentos.

Entretanto, hoje em dia, subsistem multiplas barreiras em custos elevados
de processos de digitaliza¢do e legislacbes demasiadamente rigidas e res-
tritivas (principalmente de direitos autorais), sem arcaboucos adequados
para o trabalho realizado por instituicdes culturais. Paralelamente, diversas
institui¢des financiadas majoritariamente ou totalmente por recursos pu-
blicos ainda limitam o acesso aos bens culturais e as inova¢fes que geram.

Sem a priorizagdo e o incentivo para o desenvolvimento de solucdes tec-
nologicas de cddigo fonte aberto, o poder publico em geral despende re-
cursos em ferramentas proprietarias que ndo trazem beneficio a indUstria
nacional, ndo colaboram para o aumento do conhecimento sobre sistemas
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informaticos e impedem o desenvolvimento de arquiteturas adequadas a
realidade brasileira. A ideia de que recursos publicos devem ser alocados
em solug¢des também abertas ao publico é uma necessidade tecnoldgica
dos tempos atuais e experiéncias exitosas ja em andamento no poder pu-
blico devem ser resguardadas e expandidas.

E necessario que a opcdo por licencas e tecnologias livres e abertas seja
uma politica de Estado, promovendo estimulos e priorizando o seu de-
senvolvimento e implementacado. Isso fomenta o acesso de comunidades
e grupos a producdo cultural e melhora o acesso a politicas de cultura e
educacgdo, permitindo um processo de ensino e aprendizagem com mate-
riais de maior qualidade, que podem ser obtidos facilmente e atualizados
com menor custo e mais frequentemente. Essa alternativa também permi-
te um desenvolvimento coletivo incremental e continuo das tecnologias e
sistemas utilizados no poder publico, que se reflete em maiores niveis de
seguranca, harmonizagdo, interoperabilidade e transparéncia.

Por ultimo, ha que se resgatar politicas publicas de fomento a produgdo cul-
tural das comunidades e instituicdes sociais, para que essas ndo dependam
das tecnologias proprietarias nem fiquem refém de especialistas e possam
desenvolver seus trabalhos de maneira autdnoma, independente e com co-
nhecimento da cadeia de producdo de conteldo para a Internet.
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