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Resumo

Esta pesquisa analisa propostas legislativas brasileiras de regulamentacao da internet, comparando
seus principios, formulacao e participacdo de usuérios afetados. Em 2012, o projeto de Lei Azeredo, que
criminalizava préaticas como invasao de sistemas digitais, divulgacao de dados privados e difusao de virus,
competia com o Marco Civil da Internet, que determina direitos como acesso a internet de banda larga
e garantias de neutralidade nas condicoes de velocidade de trafego. O segundo projeto também é um
marco pela sua formulacao: foi apresentado em plataforma colaborativa para consulta popular com a
possibilidade de discussao, critica e complementacdo pelo publico interessado. Entretanto, o cenério foi
alterado devido a um caso célebre de violagdo de privacidade, que culminou em nova proposta de lei. A
presente pesquisa pretende avaliar como esse caso e a reacao da celebridade envolvida fortaleceram o

foco no combate aos ciber-crimes, deixando a garantia dos direitos para o segundo plano.

Palavras-chave

regulamentacao, internet, privacidade, politica, comunicacao.

Resumen

Esta investigacion estudia propuestas legislativas brasilefias para regular internet, comparando sus
principios, formulacion y participacion de usuarios afectados. En 2012, el Proyecto de Ley Azeredo,
que tipificaba como delito las practicas como la invasion de los sistemas digitales, la divulgacion
de los datos privados y la difusion de virus, compitié con el Marco Civil de Internet, que determina
derechos como el acceso a internet banda ancha y garantias de neutralidad en las condiciones de
velocidad de tréafico. El segundo proyecto es también notable por su formulacién: se introdujo en
plataforma de colaboracién para consulta publica con la posibilidad de discusién, revision y adicion
por el publico. Sin embargo, el escenario ha cambiado debido a un caso célebre de violaciéon de la
intimidad, que culminé en un nuevo proyecto de ley. Esta investigacion tiene como objetivo evaluar

como este caso fortalecié la lucha contra delitos cibernéticos, obscureciendo los derechos.

Palabras clave

reglamentacion, internet, privacidad, politica, comunicacion.

Abstract

This research evaluates Brazilian legislative projects that intend to regulate internet conducts, com-
paring their principles, formulation processes and affected users’ participation. In 2012 the Azeredo
Law project (which criminalized practices such as digital systems invasion, publishing private data
and virus diffusion) competed with the Internet Civil Law project (which determines users’ rights,
such as broadband internet access and network neutrality that guaranties equal data traffic speed
conditions). This second project also intends to be a landmark due to its formulation process: it was
presented in a website to popular critique, allowing the public to discuss, criticize and complement
it. However, this scenario was reversed after the online privacy invasion of a famous actress, which
inspired a new law project. This research evaluates how this case and the actress’ reaction brought

to light the focus against cybercrimes, eclipsing internet civil rights.

Keywords
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1- Tradugdo livre do autor:
“Como ninguém  pode
interessar-se por todas as
questdes, o resultado ideal
seria que os diretamente
envolvidos em uma disputa
cheguem a um acordo, visto
que a participagdo de “alguém
interessado em uma causa” ¢
fundamentalmente diferente
da experiéncia de alguém
que ndo ¢é. Para Lippman, a
conclusdo inevitavel foi que
o ideal democratico ndo pode
nunca, devido a ambigao
excessiva, levar a nada além
de desapontamento e desvios
que permitam formas de
tirania invasiva. Entdo, era
necessario “coloca o publico
em seu lugar”, em ambos os
sentidos: lembra-lo de sua
obrigagdo em se comportar
modestamente e coloca-lo em
seu assento na plateia, como
um espectador” (BENSAID,
2012, p. 34-35).
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Introducao

Uma das questdes centrais ao debate sobre as formulacbes de politicas publicas discute
justamente os processos pelos quais os sujeitos podem debater e tomar decisdes democra-
ticamente. Por um lado, esse problema pode ser encarado pelo foco que procura otimizar
os resultados a partir da restricao do espaco de debate aos envolvidos — e, dentre eles,
eleger os mais capazes para tomar essas decisdes. Durante a consolidacdo do campo de
estudos de comunicagao, no inicio do século XX, Lippman (2010) foi um dos expoentes
no debate ndo s6 sobre politicas de comunicacdo, mas também sobre o acesso publico
as esferas de decisdo. Entretanto, o espaco restrito reservado por Lippman para o debate
publico e o dirigismo implicito em sua defesa de que “para serem adequadas, as opinides
publicas precisam hoje ser organizadas para a imprensa e ndo pela imprensa” (LIPPMAN,
2010, p. 42) suscitam criticas aos métodos e aos resultados dessa proposta:

Since nobody can take an interest in all the issues, the ideal outcome
would be for those directly involved in a dispute to reach agreement, the
experience of “one who is party to a cause” being fundamentally diffe-
rent to the experience of someone who is not. For Lippman the inevitable
conclusion was that the democratic ideal could never, on account of ex-
cessive ambition, lead to anything but disappointment and a drift toward
forms of invasive tyranny. So it was necessary to “put the public in its
place” in both senses: remind it of its obligation to behave modestly and
give it a seat in the grandstand, as a spectator. (BENSAID, 2012, p. 34-35)'

Entretanto, talvez seja possivel resgatar o publico desse papel passivo de espectador e
reconsiderar outras possibilidades mais abertas a sua participacao ativa. Uma abordagem
diversa desse foco restritivo pode ser vista por outro prisma, que procura abrir o espaco
de debate para um maior nimero de tomadores de decisdo. Essa segunda abordagem
encontrou novo félego nos processos de abertura politica e econdmica dos anos 1990 que
foram acompanhados pela emergéncia de um novo espaco de debate virtual e globalmen-
te conectado por redes digitais, como proposto pela ciberdemocracia (LEVY, 2003):

Ademocracia(noseuaspectode isonomia)nao sé confere iguaisdireitosaos
seus cidadaos, assim satisfazendo a dignidade destes, como (no seu aspecto
de autonomia) também é o regime que encoraja um pensamento coletivo
da lei, isto é, traduz a inteligéncia coletiva em politica. (LEVY, 2003, p. 18)

Ao contrario da primeira resposta, a proposta de Lévy procura utilizar dos potenciais do
espaco de conexdo em rede e permitir aos individuos o acesso ao debate publico em iguais
condicoes (isonomia), ao mesmo tempo em gue os responsabiliza pela autogestdo dessa
construcao coletiva (autonomia).

Talvez um dos locais mais privilegiados para avaliar a tensao entre essas duas propostas
seja justamente a internet — e, particularmente, o debate sobre os projetos de regulacdo
da prépria rede. Por um lado, encontramos propostas que tentam representar preocupa-
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cbes de setores da sociedade receosos sobre as dificuldades em combater as ameacas de
ataques em um espaco ainda pouco regulamentado e com préticas e cédigos igualmente
opacos para alguns de seus usuarios menos experientes. Por outro lado, alguns espacos
abertos nessa prépria rede para a participacdo dos usuarios — ou ocupados por eles —
permitem a expansdo do debate e a incorporacdo de sugestbes dos proprios internautas
sobre uma dinamica que afetard as condutas na rede com as novas regulamentacoes
sugeridas.

Entretanto, a abertura ao debate publico na rede nao significa que os resultados dessas
discussoes resultem em mudancas politicas diretas na regulagao da internet. Como sera
visto nos casos avaliados a seguir, outras estratégias tradicionais adotadas pelos tomado-
res de decisdo — como a restricdo dos canais de aprovagdo como método de controle da
concomitante abertura de propostas, além da resposta pontual a emergéncia de casos
chocantes, relegando as causas estruturais de sua eclosdo para debates mais complexos
e sempre adiados — continuam a predominar em algumas esferas de decisao publica. En-
tretanto, os novos canais que foram ocupados podem ainda configurar-se como pontos
de apoio para maior visibilidade das demandas latentes e instrumentos de pressao para a
incorporacao de seus resultados e de processos mais abertos no debate publico.

Para avaliar como os mecanismos de tomada de decisao sao tensionados no debate sobre
a (auto-)regulacao da rede, esta pesquisa analisa propostas legislativas brasileiras de regu-
lamentacado da internet, comparando seus principios, seus processos de formulacao, além
da pressdo e da participacdo dos usudrios afetados. O mais antigo desses projetos de lei
sob avaliacdo do Congresso Brasileiro, conhecido como Lei Azeredo (PL-84/99) em home-
nagem ao ex-senador do PSDB que o criou, criminaliza praticas como invasao de sistemas
digitais, divulgacdo de dados privados e difusdo de virus — crimes que nao apresentavam
tipificagdo explicita no antigo cédigo criminal brasileiro. Esse projeto atraiu polémica por
seu carater punitivo e pelo temor de que seus artigos poderiam dificultar a liberdade de
expressao, a privacidade e o anonimato dos usuarios na rede.

Na contracorrente, o governo federal brasileiro propds posteriormente o Marco Civil da
Internet, um projeto que pretendia determinar os direitos dos usudarios, como o acesso a
internet de banda larga e garantias de neutralidade nas condicdes de velocidade de tra-
fego — considerados como prioridade antes da definicao das punicdes dos crimes virtuais.
Esse segundo projeto pretendeu também ser um marco em seu formato de formulagao:
foi apresentado em uma plataforma colaborativa aberta para consulta popular com a pos-
sibilidade de discussao, critica e complementacdo pelo publico interessado — de forma que
0 publico interessado pudesse discutir os direitos e deveres na rede usufruindo justamente
de um de seus potenciais, por meio da criagdo de um espaco de debate e troca de ideias a
partir da divisdo de tarefas e pelo respeito em relacdo as contribuicdes coletivas.

No inicio de 2012, ecoando a reacdo do publico norte-americano que enterrou a proposta
legislativa do Stop Online Piracy Act (SOPA) por meio de vasta mobilizacdo de usuérios,
entidades e empresas que operam na rede, a Lei Azeredo perdia espaco ante o Marco
Civil. Entretanto, esse cendrio foi alterado devido a um caso de violacdo de privacidade
gue atraiu a atencao nacional e polarizou o debate: fotos nuas da atriz brasileira Carolina
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Dieckmann foram divulgadas em diversos sites apds seu computador ser invadido. A pre-
sente pesquisa pretende avaliar como a noticia e a reacao da atriz (que procurou 0s meios
legais para impedir a divulgacao das fotografias e reparar os danos a sua imagem) deram
novo félego para o projeto contra os ciber-crimes, refletindo sobre como o caso afetou a
aprovacao posterior do marco civil coletivamente construido.

Para isso, é importante, inicialmente, refletir sobre o potencial da rede em construir um
espaco de debate sobre propostas de intervencdo sobre a propria dinamica da internet,
apontando os mecanismos de regulacao de um local que nasceu sob o signo da liberdade,
mas que cada vez mais passa por intervencdes de controle — por vezes nascidas da propria
dinamica da rede e de seu potencial de autorregulamentacéo, ou, outras vezes, devido aos
receios exteriores sobre suas ameacas. A proposta de Lessig (2006) sobre o cédigo de pro-
gramacdo como lei — tanto como delimitacdo de condutas possiveis, mas também como
mecanismo de autogestdo de suas alteracdes — serd discutida para avaliar os interesses
envolvidos nas transformacoes da rede e nas propostas de controle legislativo e informa-
tico sobre a internet. A segunda secdo a seguir também mostrard como os ambientes de
grande interacdo social propiciados pela web 2.0 abrem espaco para resisténcia contra
ameacas de controle externo, como sugerido por Zuckerman (2007), e podem criar, como
dano colateral, maior consciéncia dos participantes envolvidos justamente nos casos em
gue os usuarios percebem que suas liberdades sdo ameacadas.

A terceira secdo dessa pesquisa descreve os processos de preparacao dos projetos de lei
mencionados anteriormente — a Lei Azeredo, o Marco Civil da Internet e a Lei Carolina
Dieckman — analisando como cada um reflete facetas distintas de seu contexto e procura
responder a anseios diferentes do publico usudrio da rede, propondo uma analise com-
parativa das propostas, avaliando seus principios, suas circunstancias, seus mecanismos
de formulacdo e sua aprovacao. Essa andlise comparativa dos projetos a partir de seus
principios, diretrizes e processos de formulacdo permitird esbocar, por fim, algumas consi-
deragdes sobre a dinamica em que emergem e sao discutidas as propostas de intervengao
e controle sobre a rede — trazendo a tona espectros que ainda ameacam a jovem demo-
cracia brasileira.

O Codigo e a Lei: da legislacao que comanda as normas que condicionam

Conectando os individuos de todo mundo em uma so rede, a internet funciona, antes de
mais nada, como um cédigo — e, como todo cédigo, lembra Lessig (2006, p. 5), o da rede
determina as possibilidades de conduta em sua estrutura. Ao defender que “cédigo é lei”,
Lessig (2006, p. 1) destaca que, em certo sentido, hd um mecanismo regulatério sobre o
gue é possivel ou impossivel inscrito na prépria arquitetura e nos programas que garantem
o funcionamento da rede.
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2- Traducao livre do autor:
"A ideia — e até mesmo o
desejo — de que a internet
permaneca sem regulacao
j& ndo existe mais” (LESSIG,
2006, p. IX).

3- Traducao livre do autor:
“leis sao aprovadas quando
beneficiam interesses
especiais. E isso ndo ocorre
quando interesses especiais
se opdem” (LESSIG, 2006,
p. 337).
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Entretanto, destaca Lessig, o efeito regulador do cédigo é ambiguo, por ser ao mesmo
tempo mais forte e mais flexivel do que as leis. Por um lado, é mais forte que a lei porque
determina — como a fisica ou a arquitetura — o que pode ser feito: ao contrério da legis-
lagdo, que condiciona os comportamentos indesejados a punigdo (é proibido matar, mas
gualquer um ainda pode ser um assassino, ainda que nesse caso corra o risco da punicao)
o codigo limita o possivel, e ndo s6 o indesejado; nesse sentido, qualquer um pode enviar
um e-mail, mas nao é possivel trazé-lo de volta, uma vez enviado, com minha propria
vontade, visto que isso ndo é permitido pelo cédigo. Por outro lado, o cédigo digital en-
contra certa flexibilidade: pode ser alterado com facilidade, permitindo rapidas e dréasticas
mudancas do horizonte de possibilidades de seus atores (LESSIG, 2006, p. 6) — como, por
exemplo, a criacdo de filtros nos e-mails que permitem ao usudrio selecionar o que dese-
jam ver e ocultar o indesejado.

Além disso, ndo podemos negar que o codigo da rede também pode ser diretamente
influenciado por — e influenciar — novas leis, que condicionam o que os programadores
e individuos possam ou ndo fazer. Assim, além da arquitetura prépria ao codigo, outras
instancias — como as leis e as normas, sem contar o mercado — condicionam as condutas
na rede (LESSIG, 2006, p. 123). Dessas outras esferas, vale a pena destacar, inicialmente,
a diferenca ja apontada entre leis e a arquitetura do cédigo, relacionando essas duas ins-
tancias com as normas: ao contrario das leis e das arquiteturas, que punem e condicionam
as condutas, as normas sdo ainda mais flexiveis, e envolvem préticas consideradas como
adequadas ou nao por diferentes atores, em circunstancias distintas — que podem resultar
na valorizacdo ou desprezo por parte dos pares em relacdo as condutas possiveis, espera-
das, desejadas ou estimadas.

Lessig destaca, com isso, que a arquitetura do cédigo da rede pode ndo sé propiciar um
novo espaco para debate das normas e leis que influenciam a vida dos individuos conec-
tados pela rede, pois pode haver também o condicionamento do que é possivel pelos pro-
gramadores ou pelos usudrios da internet através da sancao legal: “The idea — and even
the desire — that the Internet would remain unregulated is gone” (LESSIG, 2006, p. IX)2.
Ainda assim, como a rede pode ser controlada por mecanismos externos — e como seus
usuérios podem influenciar esse debate ou até mesmo resistir ao controle?

Uma resposta a primeira parte dessa pergunta pode ser encontrada no proprio Lessig
(2006, p. 337), "lawmaking happens when special interests benefit. It doesen’t happen
when special interests oppose”? — e, na rede, os interesses podem ser evidenciados e en-
contrar novos canais para sua visibilidade, como sera discutido nas secdes a seguir. Quanto
a influéncia e a resisténcia, elas também podem fluir da rede para a politica passando por
temas tao inesperados quanto banais devido a caracteristica socializante da rede, como
sugere Zuckerman (2007).

Ao contrario das plataformas tradicionais da web 1.0, que foi criada para a troca de in-
formacao entre militares, pesquisadores, hackers e, posteriormente, expandiu seu publi-
CO e Seus Usos em resposta aos interesses de comunidades de usuarios e da exploracao
comercial (CASTELLS, 2003), as novas plataformas da web 2.0 focam primordialmente a
interacao entre seus usuarios (ZUCKERMAN, 2007).
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4- Traducao livre do autor:
“[...]enquanto a web 1.0 foi
inventada para que fisicos
tedricos pudessem publicar
suas pesquisas online, a web
2.0 foi criada para que as
pessoas pudessem publicar
fotos fofas de seus gatos.
Mas essa mesma tecnologia
de disseminacdo de gatos
se mostrou extremamente
vantajosa para ativistas, que
usaram essas ferramentas
para seus préprios
propositos”  (ZUCKERMAN,
2007).
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Por tratarem principalmente da socializacdo, a visibilidade e a credibilidade dos usuarios
passam a ser questdes mais prementes do que o dominio das ferramentas e do codigo es-
trutural, permitindo que redes de interesse multitematicas surjam para compartilhamento
e interatividade de novos publicos — que nado precisam mais de grandes conhecimentos de
programacao para poder usar de plataformas como as redes sociais, blogs ou plataformas
de publicacdo de videos e fotos. Além disso, a abertura para o comentario publico garante
a persisténcia do questionamento, da contestacdo e da sugestdo que ja faziam parte da
rede desde a criacdo da internet, mas sdo expandidas com as novas plataformas da web
2.0. Esse novo potencial — que, evidentemente, so foi possivel pelas mudancas no cédigo
da rede — permitiu transformacodes bastante surpreendentes no comportamento dos indi-
viduos, segundo a avaliacdo de Zuckerman (2007):

[...] while Web 1.0 was invented so that theoretical physicists could
publish research online, Web 2.0 was created so that people could
publish cute photos of their cats. But this same cat dissemination te-
chnology has proved extremely helpful for activists, who've turned
these tools to their own purposes (ZUCKERMAN, 2007, online).*

Provocadora ja em seu nome, a chamada “teoria do gatinho fofinho” [cute cat theory]
sobre ativismo digital proposta por Zuckerman também procurou seguir seu objeto de
andlise — as plataformas interativas da web 2.0 que abrem novos caminhos para mobiliza-
cao e compartilhamento — ao adotar justamente esses canais para divulgar suas hipoteses:
ao invés de publicar seus achados em um livro ou em um de seus artigos académicos (ZU-
CKERMAN, 2013), o pesquisador preferiu apresentar sua pesquisa em palestras difundidas
no YouTube e em posts no seu préoprio blog (Idem, 2007).

Como sintetizado na frase acima, plataformas que propiciam a troca de contetidos mun-
danos e despolitizados (como as fotos de gatos fofos) — grande parte da interacao na rede
e foco principal da maioria dos usudrios — criam espaco que pode ser apropriado simulta-
neamente para mobilizacdo politica. Da mesma forma, nos paises em que ha controle da
expressao em meios mais visados (como a midia impressa ou portais na internet), pode
haver um efeito manada de produtores e publicos para outros veiculos (como blogs, plata-
formas de video ou redes sociais) mais dificeis de controlar, abrindo espaco para contesta-
cao clandestinamente latente. Nesse cendrio, as autoridades — publicas ou privadas — que
procurarem controlar essas novas plataformas nao enfrentardao somente as dificuldades
técnicas de sites de compartilhamento descentralizados; ao procurar bloquear o acesso
total a essas paginas, podem evidenciar as praticas de controle que poderiam permanecer
implicitas para a maioria dos usuarios que somente compartilhavam contetdos despoliti-
zados (exemplificados pelas “fotos de gatos fofos” de Zuckerman), criando novos insatis-
feitos (ZUCKERMAN, 2007).

O risco do controle dessas novas plataformas nao é novidade. A atragao pelo proibido e
a migracdo para novas midias como valvula de escape para a censura ja foram identifi-
cadas em estudos sobre periodos tdo remotos como a Franga pré-revoluciondaria, quando
a grande demanda popular por livros proibidos pelos reis franceses no século XVIII levou
milhares de leitores a trilharem o caminho das leituras moralmente perniciosas — como os
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5- A integra do processo
REsp 1316921 estd
disponivel  em: http://
www.stj.jus.br/webstj/
processo/justica/detalhe.
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relatos libertinos — para a contestacao politica (DARNTON, 1998, p. 31). Seja nas livrarias
clandestinas da Paris do século XVIII ou nos blogs e redes sociais bloqueados nos ultimos
dias da ditadura de Hosni Mubarak no Cairo em 2011, as tentativas de controle aumentam
a visibilidade da opressdo por parte dos usudrios afetados, canalizando a indignacao para
outras vias — das paginas impressas ou virtuais para cafés ou mesquitas e, finalmente, as
ruas.

Devido a propria dinamica de compartilhamentos e ao policiamento das ameacas a liber-
dade de expressdo, muitas tentativas de controle da rede acabam por sofrer um revés
indesejado por parte dos que tentam ocultar publicacdes indesejadas, atraindo ainda mais
atencéo sobre o que se procura bloquear. Esse fendmeno muitas vezes é chamado pelos
proprios usuarios das redes como “efeito Streisand” (CACCIOTTOLO, 2012), em alusao a
frustrada tentativa da atriz Barbra Streisand de bloguear em 2003 imagens de sua casa na
praia de Malibu, publicadas como parte de um projeto fotografico — http://www.califor-
niacoastline.org — que registra ocupacoes imobilidrias da costa californiana. Como respos-
ta a ameaca de processo movido por Streisand, o site que divulgava a imagem de sua casa
tornou-se um sucesso instantaneo na rede, atraindo tanta atencao que levou internautas
a batizarem esse fendémeno colateral com o nome da atriz.

No Brasil, trés episédios recentes também envolveram atrizes e tentativas de controle de
suas imagens. Entretanto, esses casos atrairam ainda mais atengao do publico por relacio-
narem-se com a expressao da sexualidade de trés mulheres consideradas, em diferentes
momentos, como representantes icdnicos de tracos da feminilidade brasileira. O primeiro
deles foi a recusa do Supremo Tribunal de Justica (STJ), em junho de 2012, em obrigar o
site de buscas Google a restringir pesquisas feitas por usuarios que buscassem pelo termo
"pedofila” atrelado ao nome da apresentadora de TV Xuxa Meneghel. Essas pesquisas
permitiam aos usuarios da rede acessar paginas sobre o filme “Amor Estranho Amor”,
(1982, dir: Walter Hugo Khouri), no qual Xuxa atua em cenas eréticas com um menino®.
Ao procurar evitar gue o publico tenha acesso ao filme, Xuxa acabou por atrair ainda mais
atencdo sobre o caso, mas a justica brasileira, nesse caso, decidiu por privilegiar o direito
social a informacdo em detrimento da privacidade de um individuo.

O oposto ocorreu com 0s outros casos avaliados nesta pesquisa. Em janeiro de 2007, um
encontro intimo da atriz Daniella Cicarelli e Renato Malzoni em uma praia na Espanha foi
filmado e divulgado em diversos canais internacionais, até ser reproduzido no site de com-
partilhamento de videos YouTube. Na época, o YouTube ainda engatinhava e nao havia
nem completado seu segundo ano de funcionamento, mas o video se tornou um sucesso
tdo grande que passou a incomodar a atriz, indisposta pela sua intimidade continuar a
ser violada. Seguindo o pedido do casal, o juiz Lincon Anténio Andrade de Moura, da 23?
Vara Civel de Sao Paulo, com base em decisdo da 4® Camara do Tribunal de Justica do
Estado, determinou em 5 de janeiro de 2007 que 0 acesso ao video deveria ser proibido.
Porém, uma dificuldade ja antevista pela linha de raciocinio de Zuckerman (2007) acabou
se impondo: como proibir um video que poderia ser rapidamente replicado em novos en-
derecos na plataforma do YouTube? A criativa solucdo encontrada pelo juiz atraiu a furia
dos internautas brasileiros ao proibir o acesso a todo o acervo do site do YouTube para o0s
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usuarios que acessassem suas paginas por meio dos provedores IG, IBest e ou BrTurbo — o
gue representava, na época, mais de 5 milhdes de internautas brasileiros (ZIMMERMANN,
2007).

Esse caso mostra, em primeiro lugar, que o mecanismo de controle e imposicado do poder
de censura se torna acessivel para quem se sentir incomodado — como Cicarelli — e possibi-
lita impor sua vontade sobre a conduta alheia — tolhendo o acesso ao video inconveniente.
Por outro lado, a resisténcia contra esse poder evidenciado pela proibicdo desproporcional
revelou-se com a revolta de milhares de internautas e a critica da imprensa em relacéo a
decisao judicial, que incluiu também ataques contra Cicarelli: diversos usuarios da rede
reprovaram o gue foi retratado como uma tentativa de violar o direito de milhdes de
internautas de acessarem outros videos que nao tinham qualquer relacdo com as suas
imagens. A modelo precisou retratar-se, pedindo desculpas aos usuarios gue se manifesta-
vam contra a censura, e a decisao draconiana foi posteriormente revertida (MUNIZ, 2007),
revelando a porosidade dessa medida de controle, fragilizada ante a forca dos individuos
que resistiram e procuraram também exercer sua prerrogativa de critica em relacdo ao
comportamento alheio (do juiz e de Cicarelli) que consideraram inadequado.

Os dois casos acima demonstram a inseguranca juridica do ciberespaco brasileiro — onde
a lacuna de legislacao especifica abre espaco para decisdes judiciais contraditérias — ao
mesmo tempo em que sinalizam para o potencial de mobilizacdo dos usuérios da rede in-
teressados em sua manutencado e na garantia de seus direitos. Porém, para além das tenta-
tivas individuais de controle perpetuadas por Xuxa e Cicarelli, o Ultimo caso de violacdo de
privacidade na rede envolveu ndo s6 uma atriz — Carolina Dieckmann — mas alterou toda a
dinamica da legislagao sobre condutas coletivas na rede, como serd analisado a seguir.

A abertura do espaco ao risco: propostas para organizar condutas na rede

A mais antiga entre as trés propostas de regulacdo da rede avaliadas por esta pesquisa
data ainda do final do milénio passado: o PL 84/99 foi proposto em 1999 pelo ex-depu-
tado Luiz Piauhylino (PSDB-PE), porém ganhou reconhecimento nacional apés o trabalho
de seu relator, o ex-senador Eduardo Azeredo (PSDB-MG), o que levou esse projeto a ser
conhecido como “Lei Azeredo”. A proposta original pretendia incluir no Cédigo Penal
brasileiro ciber-crimes como a disseminacao de virus, o estelionato eletrénico (como o
roubo de senhas), a divulgacao inadvertida de dados pessoais e a criminalizacdo nao so da
producdo e divulgacao de contetidos que promovem a pedofilia, mas também o armaze-
namento desses materiais. O projeto também criava regras para identificar e armazenar
dados de usudrios para potencialmente identificar melhor os suspeitos de incorrer nesses
crimes, obrigando provedores a preservar esses registros por trés anos e ampliando suas
obrigacoes de fiscalizagdo e denuncia de crimes.
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6- A proposta original
estad disponivel em:
http://imagem.camara.
gov.br/Imagem/d/
pdf/DCD11MAI1999.
pdf#page=59

7- Atramitacao e o contetido
do projeto estao disponiveis
em: http:/Avww.camara.
gov.br/proposicoesWeb/fich
adetramitacao?idProposicao
=15028

8- A versao final da lei
aprovada pela presidéncia,
com as justificativas dos
vetos, estd disponivel em:
http://www.planalto.gov.
br/ccivil_03/_Ato2011-
2014/2012/Lei/L12735.htm

9-  http:/culturadigital.br/
marcocivil
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Com as emendas na relatoria, seus 18 artigos originais® passaram para mais de 20, porém
somente cinco artigos foram aprovados pelo Congresso em 20127 — e dois deles, sobre
a falsificacdo de cartdes de crédito e a divulgacdo de dados estratégicos militares, ainda
foram finalmente vetados pela presidéncia®.

O resultado final sancionado na Lei 12.735, de 30 de novembro de 2012, trata somente de
uma vaga proposta de estruturacao do policiamento para investigar os crimes em rede de
computadores e da ampliacdo do escopo de acdo dos juizes que, por meio da Lei do Cri-
me Racial (Lei 7.716, de 5 de janeiro de 1989), ja podia apreender publicacdes impressas,
fazer cessar as transmissdes radiofénicas ou televisivas e interditar paginas da internet que
incorressem de crimes de édio racial — agora, com a nova lei, esse escopo é timidamente
ampliado para também abarcar a possibilidade de cessar transmissoes “eletronicas ou da
publicacdo de qualquer meio”.

O projeto apresentou severa resisténcia da sociedade civil pelo temor de que seus artigos
amplos poderiam ameacar a liberdade de expressao e a privacidade dos usuarios — tépicos
gue ficaram de fora da versdo final da lei. Durante a conturbada tramitacdo do projeto,
gue demorou mais de uma década, outras propostas acabaram sendo cogitadas para
complementar ou substituir o projeto de Azeredo. Entre elas, o governo federal passou a
patrocinar o Marco Civil da Internet (PL 2126/2011), que foi aprimorado a partir da parti-
cipacdo de internautas pelo férum de debate na plataforma Cultura Digital® [Imagem 1].
Esse foi o primeiro projeto de lei colaborativo do Brasil, abrindo espaco para o debate de
usuarios interessados pela prépria rede que seria objeto da regulacdo — propiciando um
espaco de reflexdo dos proprios usudrios sobre seus direitos e deveres como cidadédos e
coautores desse projeto.
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Imagem 1. P4gina inicial do site Cultura Digital, que debateu publicamente o Marco Civil da Internet.

Fonte: http://culturadigital.br/marcocivil

Com o fim dos debates sobre o aprimoramento do projeto, o site da Camara dos Depu-
tados apresenta, uma sintese dos resultados e da tramitacdo do projeto [Imagem 2], além
de comparar as versdes originais e as sugestdes apresentadas, com a identificacdo de seus
autores [Imagem 3]. Essas paginas do site E-democracia’®, da Camara dos Deputados,
complementam e facilitam a navegacao em comparacdo com a tradicional pagina de tra-

mitagdo no Congresso [Imagem 4].

Dossié iemético@



Pressao Virtual e Regulamentacdo Digital Brasileira — Ivan Paganotti

CANIARA 3035 DEPUTADOS

Eenvigoe da Clmara..
o e (Sewhs
Marco Civil da Internet

Dahate virtusl sabre os principics, garantias, direitos & deveres para o usc da Intemet no
Brasil, A3 contribukdes deste debate Juxilam os rabaihos dos deputadoes envolddos com o
tema, Pars eomagar a participar desta Comunidade. digie o batio ag ladot

g-democracia

Compnrtithe ests Comunidiade

=RIEERN

i

Parbicipe Biblioteca Virtual

Guia da Discussdo

Relatorio

£ preli com o
'% Projeto de Lei

o

Virtual ("B sbasos

@ o

Bibitoteca Witual  Dehate

Hoticias
Liberdade de imprensa é tema de
debate nesta terga

A Comzs3a da Ciancia @ Tecnalogia,
Camunicagdn e Informérics resliza dabate
neata terpa-fera (28], 25 14030, sobre:
finardade de mprensa e de evpressdo e a
democrabizagdo dos meioe dé comuriacio. O
evanto serd realizado no Plendrio 13. A
sutdroa fon sugenda pelos deputades Duarte
MNogusira [PS0E-5F) = Antania Imbassahy
(pspa-Ea) Segundo Moguera, o debate marca
@ Dia Mundal da Liberdade de Imprenga (3 de
maia). "A data, inspirads pels Declaracio
Univeraal dos Direitos Humanos, procurs
mastrar a necessidade de independdncia da
midia coMe PANCIpIC Para Uma Jemoora0a
sfetiva’, afirma.

Lela mais...

Informe-=e

Apreciacio do
orio Final

Fase At il

Apdsias ditimas contrbuicties. conheca a versdo final de rzlatdrio que conkém a
nave bextn do Prajeto de Leisobee 0 Maroa Chal da Irternet, na Bibliotess

 da Prodeto de Lej [11/07]

Haoticias

Resultados da participacéo no
Marco Civil da Internet

Resultados da parbopagic na Marco Cral da
Intemat vel3 35 conkrbuigies da intfamaurss
do eDemacraca que foram incluides pelo
raiator no projeta de f8i em discussda na
Camara.

LE3 M.

| Compartilhe esta pagina

Video

Audindia Pdblica - Marce Civil da
Internet - Brasilia

Marco Civil no Twitter

Imagem 2. Guia da Discussao do Marco Civil da Internet no site E-democracia, da Camara dos
Deputados, que apresenta o andamento do projeto e os resultados dos debates. Fonte: http:/
edemocracia.camara.gov.br/web/marco-civil-da-internet/inicio
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Imagem 3. Pagina do Marco Civil da Internet no site E-democracia, da Camara dos Deputados, que
permite comparar as versdes originais e sugestoes apresentadas, com identificacdo dos autores a

partir dos debates na plataforma colaborativa. Fonte: http:.//edemocracia.camara.gov.br/web/marco-
civil-da-internet/andamento-do-projeto/-/blogs/conheca-a-ultima-versao-do-relatorio-do-marco-

civil-11-7

Distanciando-se do foco na criminalizacdo que caracteriza as outras propostas aqui ava-
liadas, o Marco Civil da Internet pretende garantir os direitos e deveres de usuérios, enti-
dades e empresas na rede, defendendo os direitos de acesso, inclusdo digital, privacidade
e liberdade de expressdo. Trés dos tépicos mais polémicos do projeto — que colaboram
para atrasar sua aprovacao devido a resisténcia de produtores culturais e de provedores
da internet — envolvem o incentivo a producado e utilizacdo de software nacional livre, a
defesa da reforma das leis de direitos autorais e a garantia da neutralidade, sancionando
operadoras e provedores que restringirem o acesso de usuarios a determinados dados ou
servicos. A garantia da neutralidade pode comprometer o lucro de servidores da internet
gue pretendam oferecer pacotes diferenciados com velocidade maior para certos servicos
ou limites para acesso a outros produtos — que, por exemplo, podem concorrer com 0s
seus proprios ou de parceiros, como a telefonia pela rede ou o acesso a contetido audio-
visual sob demanda
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Imagem 4. Pagina do Projeto de Lei do Marco Civil da Internet (PL 2126/2011) no site da Camara dos
Deputados, que permite acessar sua tramitacdo e seu contetdo. Fonte: http://www.camara.gov.br/

proposicoesWeb/fichadetramitacao?idProposicao=517255

Além disso, apesar de a iniciativa ter rendido bons frutos com o debate sobre o Marco
Civil da Internet, nem todos os projetos que procuraram adotar essa mesma plataforma
colaborativa posteriormente conseguiram replicar seus resultados, como foi justamente o
caso do abandonado projeto de reformulacao da lei brasileira dos direitos autorais.

Enquanto aguardava a votacao no plenario, esse projeto construido coletivamente acabou
por ser atropelado por outra iniciativa mais recente, composta por uma frente parlamen-
tar, e que ganhou reconhecimento nao pelo seu debate coletivo, mas por se aproveitar da
comogao nacional com um caso particular de invasdo de privacidade pela rede. Em maio
de 2012, fotos nuas da atriz Carolina Dieckmann foram divulgadas na internet em diversos
sites, blogs e por e-mails. A atriz teve sua caixa de e-mail invadida ap6s preencher uma
formulario na internet em resposta a um e-mail falso. Suspeitos da invasao e divulgacdo
das imagens foram presos apds ameaca de extorsdo para impedir que as imagens viessem
a publico. Em resposta ao ocorrido, a atriz procurou a justica para bloquear buscas em
ferramentas de pesquisa na internet e impedir a divulgacdo de sua imagem na rede.

Para responder ao clamor popular que se identificou com a imagem de fragilidade da atriz
apos a invasdo de seu computador, legisladores brasileiros aprovaram em tempo recorde
um projeto que acabara de ser formulado no ano anterior, como uma resposta mais bran-
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da aos ciber-crimes de que tratava a Lei Azeredo. Batizado informalmente de “Lei Carolina
Dieckmann”, o PL 2793/2011 havia sido proposto por um coletivo de deputados ligados
a base governista, como Paulo Teixeira (PT-SP), Brizola Neto (PDT-RJ), Luiza Erundina (PSB-
SP), Manuela D'avila (PCdoB-RS), Jodo Arruda (PMDB-PR) e Emiliano José (PT-BA)'". Apds
ser sancionada no mesmo dia da Lei Azeredo, a Lei 12.737, de 30 de novembro de 2012
agora criminaliza a invasao de dispositivos informaticos para adulterar, destruir ou divulgar
dados, além de punir também a falsidade ideoldgica para fraude de cartdo e a interrupcao
ou perturbacdo de servicos eletrénicos. Nao surpreende o fato de que as penas podem
ser aumentadas nos casos em que se divulgarem segredos industriais ou privados e/ou
causarem prejuizo as vitimas, e também se o alvo do ataque virtual for chefe do execu-
tivo, judiciario ou legislativo federal, estadual ou municipal. Essa garantia maior para os
proprios representantes politicos — que raramente temem sacrificar a imagem de isonomia
ao reservarem maior protecdo para seus proprios pares — pode sinalizar para um motivo
da facilidade com que esse projeto foi aprovado. Além da protecdo de seus eleitores, os
representantes legislativos pretendiam, mais do que todo, resguardar seu proprio papel
privilegiado — talvez simbolicamente ameacado pela estrutura colaborativa direta proposta
pelo Marco Civil.

Por fim, a resisténcia de interesses econémicos altamente influentes — como o dos servi-
dores de internet, que podem ter seus lucros afetados pela garantia da neutralidade da
rede — s6 foi superada pela pressdo de grupos da sociedade civil e pelo desejo do governo
federal brasileiro em apressar a aprovacao da legislacdo brasileira para a internet. Dessa
forma, o Marco Civil da Internet foi sancionado como Lei 12.965, de 23 de abril de 20143,
e apresentado internacionalmente pela presidéncia durante a conferéncia NETmundial, so-
bre o futuro da governanca da internet, que acontecia simultaneamente a sua aprovacao,
em S&o Paulo. A necessidade de apressar sua tardia aprovacdo aproxima o Marco Civil das
outras duas propostas analisadas anteriormente: por fim, foi beneficiado também (mas
ndo somente) pela necessidade de apresentar uma resposta legislativa a invasao de comu-
nicacdes privadas — mas dessa vez em relacdo as mensagens de altos escaldes de estatais
e do governo brasileiro que foram alvo de espionagem pelo governo norte-americano em
esquema denunciado no ano anterior pelo ex-analista da Agéncia de Seguranca Nacional
(NSA) dos EUA, Edward Snowden. Ao mesmo tempo, no final de sua tramitacdo no legis-
lativo, o Marco Civil foi alterado para garantir que contelidos considerados ofensivos sé
possam ser retirados com decisao judicial (artigo 19), e ndo mais com simples notificacao,
como era feito até entdo por muitos provedores e sites. A essa clausula foi adicionada a
excecdo explicita (artigo 21) de imagens pornograficas que violem a intimidade de ter-
ceiros, que agora podem solicitar a retirada de suas proprias imagens divulgadas sem
autorizacdo — uma resposta direta aos casos recentes de “pornd vinganga“, ou seja, de
imagens intimas publicadas sem autorizacdo dos retratados. Esses dois fatores — a invasao
das mensagens do governo brasileiro pelos EUA e os casos de imagens intimas de cidadaos
comuns publicadas sem autorizacdo — foram elementos que contribuiram essencialmente
para a aprovacdo do projeto, construindo consenso e atraindo a atencdo do publico para
casos recentes de invasdo que evidenciavam como direitos coletivos e individuais estariam
sob ameaca sem a nova lei.
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Consideragoes finais: pressao midiatica e influéncia do publico interessado

Ao elencar o que considera serem “Os inimigos intimos da democracia” que dao titulo a
sua obra, Todorov (2012, p. 18) defende que o estado democratico deve manter o equili-
brio entre o tripé fundamental que ancora a participacao politica com o povo, a liberdade
e 0 progresso. Assim, é necessario evitar a polarizacdo ou sobredeterminacao de um des-
ses trés aspectos: desequilibrando seu regime de poderes sobrepesados, acabamos por
desvirtuar sua temperanca ao privilegiar demasiadamente o clamor popular (caindo na ar-
madilha do populismo), a liberdade desenfreada (adotando o ameagador ultraliberalismo)
ou a demanda por progresso (incorrendo Nno messianismo).

Os perigos inerentes a propria ideia democratica surgem quando um
dos ingredientes dela é isolado e absolutizado. O que relne esses di-
versos perigos é a presenca de uma forma de descomedimento. O
povo, a liberdade, o progresso sao elementos constitutivos da demo-
cracia; mas se um deles se emancipa de suas relagdes com os outros,
escapando assim a qualquer tentativa de limitacéo e erigindo-se em um
Unico e absoluto, eles transformam-se em ameagcas: populismo, ultrali-
beralismo, messianismo, enfim, esses inimigos intimos da democracia.
Aquilo que os antigos gregos denominavam hdbris, ou descomedimen-
to, era considerado como a pior falha da acdo humana: uma vontade
ébria de si mesma, um orgulho que persuade quem o sente de que para
ele tudo é possivel. Seu contrario é considerado como a virtude politica
por exceléncia: a moderacdo, a temperanca. [...] O primeiro adversario
da democracia é a simplificacdo que reduz o plural ao Unico, abrindo
assim o caminho para o descomedimento. (TODORQV, 2012, p. 18-19)

Como esse artigo pretendeu mostrar, falta moderagdo na regulagcdo do espaco virtual
brasileiro. A lei inicialmente proposta ainda nos anos 1990 ignorava a participacdo dos
envolvidos, que deveriam ser guiados pelo legislador messidnico em direcdo a um cena-
rio supostamente melhor, sem poder interferir no processo — ecos dos tracos politicos
do messianismo apontado por Todorov (2012, p. 47): “programa generoso”, apoiado
pela forca, “com divisao assimétrica dos papéis, ou seja, sujeito ativo de um lado, e do
outro, beneficiario passivo — cuja opinido ndo é pedida”. Também a resposta ao clamor
popular do episddio lamentavel da invasdo de privacidade da atriz Carolina Dickmann foi
politicamente explorada para aprovar nova leva de medidas populistas contra invasoes,
ampliando as possibilidades de punicdo e controle contra os temidos ciber-crimes sem as
necessarias contrapartidas de garantias de direitos para os usuarios.

Entretanto, o que mais choca é resisténcia a delimitagao de freios ao mercado potencial-
mente ultraliberalizado dos servidores da internet: o Marco Civil da Internet, que garantia
os direitos minimos dos usuérios, s6 foi aprovado recentemente, no final de abril de 2014.
Como sugerido nas se¢des anteriores, houve uma particular inversdo de ordem ao permitir
gue as normas do direito penal — que trata das condutas excessivas que devem ser comba-
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tidas — precedam as garantias de direitos civis. Confirmando as hipoteses de Zuckerman e
Lessig debatidas na segunda parte desse trabalho, o debate sobre o controle de liberdade
de expressao atraiu a atencdo do publico interessado durante a formulacdo do Marco Civil
da Internet e na mobilizacdo ativada em resposta aos ataques a privacidade da atriz Caroli-
na Dieckmann: no primeiro caso, trata-se de uma preocupacado geral com as garantias dos
direitos diretos de todos e os deveres dos provedores de internet, o que envolveu muitos
atores no processo de formulacdo da proposta; no segundo caso, houve o aproveitamento
da oportunidade criada pela pressao midiatico/popular episédica, ecoando e demandando
resposta a um caso especifico que revelava potenciais ameacas a outros individuos. O caso
da Lei Carolina Dieckmann também evidencia que a inércia parlamentar pode ser rompida
ante o clamor que demanda resposta rapida e pontual para os problemas discutidos e
propagados pela midia massiva, visto que o episédio de crise gerado pelo ataque contra a
atriz foi aproveitado como oportunidade para aprovacao do projeto — e projecdo de seus
defensores — em tempo recorde para o congresso brasileiro. Da mesma forma, é possivel
também avaliar que a aprovacao (ainda que tardia) do Marco Civil também foi afetada por
esse mesmo clamor por uma resposta as ameacas de ataque — mas dessa vez em relacédo
as mensagens de autoridades do governo brasileiro que foram espionadas pelos EUA.

Por fim, é possivel retomar a questao inicial desta pesquisa, refletindo sobre a mobilizacao
dos atores sociais e sua relacdo com a restricdo do espaco dos tomadores de decisao em
um ambiente mais aberto (para consulta popular) ou mais restrito (para formulacao dos
especialistas). O Marco Civil recentemente aprovado foi ousado por permitir que usuérios,
grupos, entidades e especialistas da area pudessem discutir, em igualdade e no mesmo
espaco, suas propostas para aprimoramento do projeto. Entretanto, esses grupos que fo-
ram engajados na formulacdo do projeto ainda encontraram dificuldade para influenciar
os processos fechados e restritos da aprovacdo do projeto, que estd na mao dos partidos
politicos tradicionais que dominam a pauta de votacao no Congresso. Por um lado, essa
iniciativa evita a solucdo tecnocratica de poucas mentes ilustres que controlam o debate
publico (LIPPMAN, 2010), evitando o messianismo criticado por Todorov (2012, p. 18) no
inicio desta secdo e por Bensaid (2012, p. 35) na introducdo desse trabalho. E possivel —
e necessario — permitir que o publico afetado seja consultado e construa suas préprias
justificativas para as decisdes que julgar mais justas (HABERMAS, 2010) na autorregu-
lamentacdo da rede. Entretanto, ndo podemos negar a ambiguidade do envolvimento
das personalidades midiaticas ameacadas pelos ataques e dos politicos beneficiados pela
aprovacao do projeto: nos trés casos, a exposicdo publica ndo pode eclipsar os interesses
coletivos que deveriam nortear a regulacdo da rede — e, como ndo poderia deixar de ser,
também na rede e pela rede.
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