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Resumo

O artigo discute o papel da internet na circulacdo de informacGes sobre produtos e servicos e
apresenta a nocao de comunicacdo promocional dissimulada. O trabalho analisa a estrutura da
comunicacdo entre consumidores na internet e discute a possibilidade e implicagdes do uso de

tais relacionamentos para a divulgacdo anénima de produtos e servigos.

Abstract

The article argues the role of the Internet in the dissemination of information about products and
services and reveals the notion of deceptive promotional communication. The work analyses the
structure of the communications between consumers on internet and discuss the possibility and
implications about de uses of these relationships for the anonymous divulgation of products and

services.
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Dissimulacdo como Estratégia Promocional na Internet

A internet, entre outras coisas, amplia as oportunidades de contato entre consumidores.
Sites de relacionamento e comunidades virtuais sdo pontos de convergéncia especialmente Uteis
para a troca de opinides e experiéncias sobre produtos e servigcos. O uso da internet como
instrumento de relacionamento entre consumidores cresce apesar de um sério obstaculo: a
caréncia de um conjunto maduro de convengdes e codigos de relacionamento. Assim, é pouco
prudente ariscar as reais intencdes por tras de um comentario elogioso ou de uma reclamacéo
contundente. A confianca, nessas condigdes, pode ser algo tdo fragil quanto o cristal.

O papel da informacdo e da comunica¢do em mercados de consumo é bastante estudado.
O acesso, a eficiéncia e confiabilidade das fontes alteram a probabilidade de sucesso (seja qual
for o pardmetro adotado) das decisbes de compra. Como, em ultima andlise, a informacao
necessita de dispositivos para sua propagacao, as caracteristicas da infraestrutura de distribuicéo
condicionam a conduta dos agentes. Os efeitos de surtos de boatos e rumores, por exemplo,
induzem mudancas de conduta dos compradores (OZCAN, 2001).

O desenvolvimento recente dos dispositivos online de interacdo — comunidades virtuais,
féruns online, sites de opiniBes, sites comerciais, sites de protecdo ao consumidor, sites
institucionais, blogs, entre outros — confere a velhas questdes um ar de novidade. Uma das mais
relevantes estd relacionada a confiabilidade das informacGes obtidas através da internet. O
problema é especialmente importante para o futuro dos negocios virtuais € do comércio
eletrbnico. Os meios de validacdo da informacdo na web — processos sociais e tecnoldgicos para
garantir a adequacdo, precisdo, utilidade e, principalmente, a boa fé das fontes — s&o, na melhor
da hipoteses, questionaveis.

Como é sabido, a validacdo da informagdo ndo é um problema restrito a comunicagao
online. QOutros sistemas de comunicacdo esbarraram em dilemas semelhantes (BRIGGS &
BURKE, 2004). Em alguns casos, solucGes técnicas surgiram para garantir niveis satisfatorios de
integridade da informacdo. Mas, de maneira geral, o desenvolvimento das tecnologias de
comunicacdo sempre se fez acompanhar de arranjos institucionais e de convengdes para a
validacdo de conteudos. A industria jornalistica, por exemplo, aceitou uma nocdo de
“objetividade” aplicada a atividade e tratou de difundir “boas” préticas para a publicacdo de
noticias (BOCZKOWSKI, 2001; WIMMER, 2000). O setor publicitario, em geral reagindo a

pressdes da sociedade civil e com variagdes de pais a pais, vém consolidando um conjunto de
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parametros éticos e operacionais. Os meios de comunicacdo de massa foram e sdo objetos da
acdo do estado com o objetivo de evitar o predominio de interesses especificos na programacao
(BERTRAND, 1999).

Até bem pouco tempo, 0s meios de comunicacdo de massa eram 0s veiculos preferenciais
para a divulgacdo de informacio sobre produtos e servicos. E claro que a midia e a propaganda
nunca foram as Unicas fontes disponiveis. Mas, por outro lado, sempre exerceram um peso
enorme sobre as decisGes de consumo. A internet representa uma organizacao das fontes de
informacdo baseada na fragmentacdo temporal e espacial (OZCAN, 2004). A publicidade
também esta 14, é claro. Mas 0 jogo aparenta ter regras diferentes.

A estrutura da comunicacdo na web ndo torna facil a validagdo da informacdo. Marett
(2004), em seu trabalho de doutorado, discutiu esse problema a partir de duas abordagens
tedricas: a Teoria da Riqueza da Midia e a Teoria da Presenca Social. A idéia essencial da
primeira é que as pistas e elementos sociais que podem ser comunicados através de uma
mensagem variam de acordo com o meio de comunicacdo utilizado. A interacdo face-a-face &,
nesse sentido, a experiéncia mais rica. Contatos presenciais contém mais elementos contextuais,
visuais e verbais. No outro extremo, as mensagens textuais suportam menor volume de elementos
contextuais. Quanto menor a riqueza do meio, maiores sao as chances de que 0 processo seja
prejudicado por ambigliidades e equivocos.

A Teoria da Presenca Social trata da influéncia de terceiros sobre o comportamento dos
individuos. A ideia fundamental é simples e intuitiva: nés nos comportamos de maneira diferente
quando sabemos que estamos sendo observados e, portanto, a percepcdo da presenca de outros
influencia eventos comunicativos. Os dispositivos de comunicagdo alteram a nossa capacidade de
perceber o outro. Segundo Marett (2004), a probabilidade de um individuo levar em conta a
presenca social esta relacionada a capacidade do meio de fornecer elementos informativos.
Quanto mais estreita a capacidade do dispositivo, menores sdo as chances de detec¢do. Tanto a
Teoria da Presenca social como a Teoria da Riqueza das Midias ndo fazem justica a capacidade
humana de apreender e se adaptar. Mesmo assim, elas lancam luz sobre as limitagbes das
tecnologias de comunicacao disponiveis.

A aplicacdo desses conceitos no caso da internet exige cuidados. Afinal, a web comporta

uma grande diversidade de formatos. Como tendéncia, 0 avan¢o da tecnologia no sentido da



t @ }Eﬂ'{c Revista de Economia Politica de las Tecnologias de la Informacién y Comunicacién

wix WWw.eptic.com.br, vol. X, n. 2, May. — Ago. / 2008

banda larga deve “enriquecer” as interacfes virtuais. Contudo, grande parte dos relacionamentos
através da internet ainda se da a partir de mensagens escritas.

O ciberespagco ¢ um mundo com regras, convengdes e controles instaveis. Tal
caracteristica ndo € inteiramente indesejavel. Reside nisso uma possibilidade sem paralelo de
liberdade e emancipacdo do pensamento. A fragmentacdo favorece a diversidade ao dar voz a
grupos com pouco acesso aos meios de comunicacdo de massa. Mas, seja como for, estamos
descobrindo que os instrumentos que servem a “boas” causas podem também ser empregados em
empreendimentos menos nobres.

Um claro sintoma disso é a notoria cronica dos crimes online. O crime, bem sabemos, esta
por toda parte. Mas seu dinamismo no ciberespago é notavel. A velocidade com que surgem
novos tipos de golpes e de fraudes e o nivel de inovagdo associado ddo uma dimensdo do
problema. J& que o volume do comércio eletronico, independente da fonte consultada, ndo para
de crescer, seria exagero afirmar que o avanco dos negocios na web esti em risco. Entretanto, o
ritmo e intensidade desse avango dependem, em parte, da contencdo do problema em niveis
razoaveis. A percepcdo de risco associada as transagdes eletronicas pode sim arrefecer a marcha
ao afugentar os consumidores menos entusiasmados.

Grazioli & Jarvenpaa (2000) definiram as tentativas de ludibriar os consumidores na
internet, incluindo nesse conceito tanto as formas mais amenas de divulgacdo de conteludos
tendenciosos até a nocdo legal de fraudes de consumo, como agdes dissimuladas contra
consumidores®. De acordo com 0s autores, esse tipo de acdo consiste na difusdo através dos
recursos de comunicagdo online de informagdo manipulada maliciosamente com o objetivo de
beneficiar deslealmente ou injustamente o patrocinador da mensagem. O aspecto essencial dessa
abordagem é a deslealdade. Primeiro, e mais importante, porque deixa claro que os consumidores
estdo sujeitos a danos ou prejuizos. Segundo, podemos concluir, porque isso implica que tais
vantagens dificilmente seriam obtidas de outra maneira.

Grazioli & Jarvenpaa (2000) desenvolveram, a partir de dados empiricos, um esquema
geral que descreve como 0s usudrios de lojas virtuais se comportam ante a esse tipo de problema.
Indicios de dissimulacdo aumentam a percepc¢do de risco da transacdo. O nivel de confianca do

consumidor se reduz, diminuindo com isso a sua disposi¢do para realizar a compra. O aumento da

2 A expressdo original é internet consumer deception. Como ndo encontramos uma traducdo que melhor
representasse o sentido conotado no texto, adaptamos a expressdo para a forma que aparece nesse trabalho.
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dissimulacdo percebida tende, também, a enfraquecer os efeitos de simbolos de credibilidade.
Selos de entidades certificadoras ou termos de garantias deixam de agir na reducdo do risco
percebido. A percepcao risco afeta inclusive o valor de testemunhos de outros consumidores.

A comunicacdo entre consumidores atraveés da internet pode, potencialmente, ser
empregadas para fins promocionais. A internet é com frequéncia usada por empresas para
estimular a discussdo sobre produtos e servigos. Iniciativas desse tipo, quando realizadas de
maneira transparente e as claras, sdo normalmente consideradas inconvenientes. Apesar disso, a
visibilidade das ac¢Ges torna mais facil uma avaliacdo critica dos conteddos comunicados. Mas,
salas de bate-papo, foruns de discussdo, blogs sdo também objetos para esforcos promocionais
dissimulados.

Os estudos sobre o fendmeno da dissimulacdo raramente abordam o problema a partir do
angulo da comunicacdo promocional. Assim, ndo podendo encontrar uma nomenclatura
consensual denominamos esse tipo de pratica de Comunicacdo Promocional Dissimulada na
Internet (CPDI). Sua forma mais simples envolve disseminagdo discreta de conteudo
promocional em comunidades virtuais ou blogs. O objetivo é influenciar positivamente a
percepgdo dos consumidores de uma marca ou produto dos patrocinadores da agéo.

A distribuicdo dissimulada de informacdo é uma pratica conhecida e sua ocorréncia
supera os limites do ciberespago. Boatos, rumores e contra-informacdo ndo sdo ocorréncias
incomuns nas atividades empresariais, em disputas politicas (NEVES, 2003) ou, ainda, em
operacOes de inteligéncia (MARCIAL et al., 2002). No entanto, as condi¢gdes de ocorréncia da
CPDI a diferenciam sob muitos sentidos de tais praticas. O que mais se aproxima a nogao que
estamos tratando aqui é o controverso conceito do marketing furtivo.

Em iniciativas dessa natureza, atores sdo empregados para fazer a divulgacdo de um
produto ou servico (geralmente em fase de langamento ou de teste) em lugares publicos (PINTO,
2004). Atores representado o “papel” de um consumidor se aproveitam das oportunidades de
socializacdo para fazer a divulgacdo ou pesquisar as reacGes do publico-alvo. Em momento
nenhum é revelado que se trata de uma acdo mercadoldgica. Naturalmente, essa pratica tem
causado muita polémica, especialmente nos Estados Unidos, onde estd mais difundida. Os seus
criticos alegam que a abordagem limita a capacidade de avaliacdo da informacdo. Quando

submetidos aos estimulos convencionais de convencimento publicitario, estamos cientes de que
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eles foram desenvolvidos com o objetivo de produzir uma venda ou construir uma imagem.
Logo, nos preparamos para lidar com isso.

Se € verdade que a comunicacdo promocional dissimulada ndo consiste um problema
inteiramente novo, também o é o fato de que a internet acrescenta dimens@es interessantes a ele.
O ato de consumir cada vez mais se confunde com a fruicdo de uma experiéncia. Para 0s muitos
consumidores que freqiientam féruns de discussdo e recursos semelhantes, tal experiéncia €
crescentemente influenciada por informagdes, conhecimento e interpretacfes produzidos nesses
ambientes coletivos. Entretanto, o conhecimento é gerado num contexto em que os dispositivos
comunicacionais permitem que individuos protejam suas identidades sob a cortina do anonimato
ou de um personagem. Nessas circunstancias, temos uma conjungdo de fatores que torna
relativamente simples e menos arriscado interferir no fluxo das mensagens. Dellarocas (2004),

analisado o caso dos foruns online, colocou o problema da seguinte forma:

Entretanto, aquelas mesmas propriedades (arquitetura descentralizada, relativa
autonomia das fontes de informacdo) que fazem da internet um meio dificil de ser
controlado diretamente, tornam relativamente facil manipular indiretamente a provavel
distribuicdo da informac&o propagada nos féruns online através da adi¢do de mensagens

estrategicamente tendenciosas no conjunto total de opinides colocadas (p.02).

De todos os aspectos que colaboram para fazer da internet um campo aberto para a
dissimulagéo € o problema do anonimato que mais limita o uso de medidas de contencdo. Como
afirma Donath (1998), a identidade é um fator fundamental de estabilizacdo das relagdes
humanas. A capacidade de “ler” as pistas de identidade das pessoas com a qual travamos contato,
nos ajuda a elaborar um juizo sobre elas e sobre suas inten¢Bes. Sabemos por nossa propria
experiéncia que esses artificios ndo sdo perfeitos e que os julgamentos que fazemos podem ser
enganosos. Mas, se é assim num contexto que estamos familiarizados, o que dizer do universo
dos relacionamentos virtuais?

A identidade é uma questdo fundamental quando a comunicacdo humana é mediada por
dispositivos de comunicacdo. Alguém pode se passar por um funcionario de uma empresa e tentar
enganar um consumidor através do telefone, por exemplo. O consumidor contara com um volume
muito menor de indicios para decidir ou ndo se deve confiar no seu interlocutor do que se pudesse

examinar suas reagdes corporais. A diferenca, mais uma vez, é que ja convivemos com o telefone
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tempo bastante para desenvolvermos uma nog¢do mais precisa, embora naturalmente sujeita a
falhas, de quais sdo os riscos associados a ele. Isso ndo impede que pessoas sejam enganadas em
situacdes semelhantes. Mas reforca a impressdao de que o problema pode ser mais agudo em
relacionamentos virtuais baseados preponderantemente em mensagens textuais.

Em dltima andlise, a veracidade sempre pode ser questionada em qualquer midia. Nos
relacionamentos virtuais, a despeito de inimeros avancos, de uma forma geral a questdo da
identidade permanece ndo resolvida. Os indicios que costumamos usar para avaliar a
personalidade das pessoas com as quais lidamos ou o0s papéis sociais associados sdo ambiguos. A
faceta que nos € mostrada por um amigo virtual através das redes digitais ndo passa de
informacdo. E, regularmente, ndo dispomos dos mecanismos necessarios para validar o que esta
sendo apresentado como verdade. H&4 sempre uma possibilidade de que as pessoas que realmente
estejam por trds do computador ndo correspondam ao que elas dizem que sdo. Alguém pode
pensar que esta conversando com uma mulher de meia idade quando, na verdade, se trata de um
adolescente em busca de diversdo. Podemos levar em consideracdo as recomendacdes de um
especialista num determinado tipo de doenga para sé depois descobrir que o autor da mensagem
ndo conhece o assunto tanto quanto imaginavamos (DONATH, 1999). E fécil intuir a que tipo de
inconveniente as dificuldades em estabelecer uma autenticacdo de identidade pode nos levar. Nas
palavras de Currien et al. (2004):

Como construir confianga entre 0os membros de uma comunidade quando reina o
anonimato? Existe um sistema de reputacdo que permita estimular a confianca? A
guestdo do anonimato em comunidades de consumidores online refere-se a questdo mais
ampla da cooperacéo entre os individuos. Axelrod (1984) identificou trés condicfes que
s80 necessarias para nivelar a possibilidade de cooperacao: (i) deve ser provavel que dois
individuos se encontrem no futuro; (ii) individuos devem ser capazes de identificar uns
aos outros; (iii) individuos devem estar informados de como 0s outros se comportaram
no passado. Com destacado por Kollock (1998), “tem-se dito que uma das caracteristicas
atraentes da interacdo online € a fluidez da identidade. Mas, os trabalhos sobre os
dilemas sociais argumentam que a persisténcia da identidade é um trago necessario para
relagfes cooperativas” (p. 08)

A identidade permite que se faca uma ligacdo entre as consequéncias de uma linha de

acdo e o responsavel por ela. Se alguém se comporta de maneira questionavel de alguma forma
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ou afronta os padr@es morais do grupo que freqiienta, é razoavel esperar algum tipo de represalia.
Mas, se as chances de que um individuo seja identificado sdo remotas, sdo igualmente maiores as
probabilidades de desvio de conduta. Assim, mesmo assumindo uma postura absolutamente
otimista, a conjuntura favoravel pode estimular agentes sociais diversos a tentar interferir sobre
os fluxos de comunicacdo online entre consumidores.

Um ambiente de comunicagdo no qual se pode recorrer ao subterfugio do anonimato sem
maiores restricdes. Se pensarmos bem, é um contexto especialmente favoravel para as estratégias
de comunicacdo promocional dissimulada. Devemos entdo supor que isso acontece com
freqiiéncia? Quais sdo as provas nessa dire¢do? Dellarocas (2004) sustenta que essa hipotese é
razoavel e cita alguns casos como sinais convincentes do uso dessa pratica. O mais conhecido
envolve a o site americano Amazon.com. No inicio de 2004, uma falha de software revelou que
parte das resenhas de leitores disponiveis era na verdade obra dos departamentos de marketing
dos proprios editores dos livros resenhados. A empresa agiu rapido, reconheceu o problema e
prometeu mudar seus procedimentos para garantir a lisura das informagdes.

Outro exemplo vem de Mayzlin (2003) que relatou o caso de um bulletin board
freqUentado por admiradores de uma estrela da musica americana que passou a receber
mensagens recomendando uma nova cantora. As mensagens imitavam o estilo dos membros da
comunidade. Por isso, poucos desconfiaram da fonte das recomendacGes. Contudo, elas faziam
parte de um esfor¢co de comunicagéo destinado a popularizar a imagem da nova artista entre o seu
publico potencial. A empresa por traz da acdo (Electric Artists) ndo fez questdo de esconder o
episodio. Ainda segundo a mesma autora, atividades promocionais desse tipo estdo sendo
crescentemente empregadas na industria do entretenimento. Os relatos a esse respeito associam a
técnica ao conceito do buzz marketing®, empregado em campanhas de divulgacdo de filmes,
livros e, até, seriados de TV.

A comunicagdo promocional dissimulada na internet, além de servir como meio discreto
de promocdo de produtos e reforco da imagem corporativa, pode envolver praticas questionaveis
de manipulacdo da informacdo. Dellarocas (2004) usa a expressdao manipulacdo “estratégica”
para definir esse expediente. Sem muito esforco, é possivel imaginar alguns cenarios nos quais
iniciativas dessa natureza sejam provaveis. Um ex-empregado magoado em busca de vinganca

aproveitando o acesso simultaneo a varios membros de uma comunidade virtual para simular ser

® Buzz Marketing envolve a criacéo e uso de surtos de comunicacao boca-a-boca como ferramenta de marketing.
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um cliente insatisfeito e prejudicar a imagem do seu antigo patrdo (CHEN et al., 2003). Empresas
em desvantagem no jogo competitivo divulgando informagfes falsas visando atingir a
credibilidade dos seus concorrentes mais fortes. Consumidores engajados em atos de sabotagem
ou desrespeito contra empresas, espalhando via internet depoimentos exagerados ou distorcidos
(DENIGRI-KNOTT, 2003). Ou, ainda, firmas desvirtuando informacGes sobre a qualidade real
de seus produtos para obter vantagens de curto prazo.

Seguindo esse raciocinio, a estratégias de CPDI podem ser classificadas em dois tipos, a
depender da integridade da informacéo propagada. No primeiro caso ocorre o que denominamos
de interacdo promocional. Utiliza-se o recurso do anonimato para fazer a divulgagdo de produtos
ou servicos ou reforcar positivamente a imagem corporativa empregando para tanto informagoes
validas, ou seja, que correspondem em boa medida a opinido média. Os operadores da campanha
monitoram e interagem anonimamente para divulgar as vantagens de um produto ou a
importancia das iniciativas da empresa, por exemplo. O patrocinador da acdo deseja comunicar
informacOes comerciais e institucionais através de canais pessoais e evitar os inconvenientes dos
formatos publicitérios. O esfor¢o de dissimulacao recai preponderantemente em ndo permitir que
0s membros da comunidade descubram a identidade dos patrocinadores da acdo nem as reais
intencdes da acao.

O segundo tipo, a manipulacdo estratégica, envolve a difusdo de informacdes
parcialmente ou completamente distorcidas, “fabricadas” com o objetivo de construir uma
imagem *“artificial” do patrocinador da acdo ou de seus rivais. O consumidor corre risco de
experimentar algum nivel de prejuizo ou dano real caso tome as mensagens como verdadeiras e
as leve em conta no momento de tomar uma decisdo de consumo. Os casos mais graves podem
representar uma ameaca séria aos direitos do cidaddo. A maior parte da energia empregada na
campanha destina-se a convencer 0s membros da comunidade acerca da validade das
informac0es difundidas.

O ambiente de competigéo acirrada, a relativa camuflagem proporcionada pela natureza
das interacOes na internet e o vacuo institucional na comunicacao online sdo estimulos suficientes
para encorajar uma minoria de companhias (pelo menos por engquanto) ao uso das duas formas de
CPDI. Os sinais nesse sentido comecam a aparecer. Aos poucos, 0 marketing invisivel esta

passando a figurar na lista de servicos das empresas especializadas na organizacdo de campanhas
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promocionais no ciberespagco. No Brasil, como relata Fernandes (2005) em matéria de uma
revista de circulagdo nacional, pelo menos uma agéncia oferece algo nessa linha.

A Espalhe, uma empresa que trabalha com base no conceito de comunicagdo néo
convencional, entre outras coisas desenvolve e implementa estratégias de intervencdo com foco
em salas de bate-papo e comunidades virtuais. A intervencdo tipica envolve a organizacdo de
blog’s em torno de um tema de interesse do publico-alvo da campanha. Quando a comunidade
atinge certa densidade, os profissionais da empresa passam a agir sobre o fluxo de mensagens. As
marcas dos contratantes da campanha sdo gradativamente inseridas na rotina de comunicagédo
através de prepostos que simulam fazer parte do universo da comunidade e de outros recursos
dessa natureza. A julgar pelo que esta escrito na reportagem, grandes empresas estdo investindo
nessa pratica.

A impressdao que fica € de que as experiéncias de CPDI estdo se intensificando e
sofisticando. O relato de Dellarocas (2004) sobre as técnicas mais comumente empregadas em
episodios de manipulacdo estratégica reforca essa percepgdo. Além das formas de intervengédo
direta (através de prepostos ou de agéncias especializadas), o autor acrescenta ao repertdrio de
medidas o recrutamento de individuos para iniciar e conduzir conversagdes nas quais Seus
objetivos comerciais sdo priorizados. Em algumas situagdes, os fluxos de comunicacdo de
determinados foruns sdo observados em busca dos participantes mais influentes que sao,
posteriormente, contatados e convidados, mediante algum tipo de contrapartida, a colaborar com
a campanha.

O atual estagio de desenvolvimento das praticas de CPDI ndo permite que se faca um
julgamento criterioso sobre a viabilidade estratégica ou sobre as vantagens comerciais e
competitivas de estratégias desse tipo. Dada a natureza encoberta do fendmeno ndo é possivel
apresentar provas conclusivas em nenhuma dire¢do. Entretanto, o assunto merece a atengdo de
estudiosos e profissionais. Afinal, o uso de tais procedimentos encerra uma série de questdes
éticas que ndo estdo sendo suficientemente debatidas. Seria ingenuidade pensar que o interesse no
seu emprego € escasso. Conhecer o fenbmeno € tarefa essencial para que o interesse dos

consumidores seja preservado e para que as necessarias contramedidas sejam encontradas.

4 www.espalhe.inf.br.
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