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A politica externa brasileira frente a espionagem dos EUA
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Resumo: O presente artigo tem como principal objetivo apresentar as acdes e reacdes da
Politica Externa Brasileira (PEB) perante a espionagem levada a cabo pelos EUA, assim
como dos 6rgaos de integracdo regional sul-americana, Mercado Comum do Sul (Mercosul) e
Unido de Nagdes Sul-Americanas (Unasul). Ademais, abordam-se os posicionamentos dos
periddicos impressos de grande circulagdo nacional em relacdo a postura do Brasil frente as
dendncias de espionagem.
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Abstract: This article aims to present the actions and reactions of the Brazilian Foreign
Policy (PEB) before the espionage carried out by the US, as the responses of the organisms of
South American regional integration, the Southern Common Market (MERCOSUR) and the
Union of South American Nations (UNASUR). In addition, to address the positions of great
national circulation of printed periodicals in relation to Brazil's stance in the face of espionage
accusations.
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Introducéo

A divulgacdo das informacdes fornecidas pelo ex-consultor da Agéncia de Seguranca
Nacional (NSA) dos Estados Unidos da América (EUA), Edward Snowden, divulgadas pelo
jornal britanico The Guardian no dia 6 de junho de 2013, repercutiram e provocaram reacdes
em distintos paises. A América Latina, e mais especificamente o Brasil, enfoque desse estudo,
atuou frente as revelacGes de Snowden tanto através de discursos condenat6rios, como por
mobilizacbGes nacionais, bilaterais e multilaterais concretas; ademais do adiamento da visita
da presidente brasileira, Dilma Rousseff, € possivel observar acdes mais profundas e de
carater de longo prazo, como a consolidacdo do Marco Civil da Internet e a aprovacéo de
documento regulatério na ONU, além de influéncia em tomadas de decisdo de setores
estratégicos, como a conclusdo do Projeto FX-2, com a escolha pelo sueco Gripen NG.
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O presente artigo tem como principal objetivo apresentar as acles e reacdes da
Politica Externa Brasileira (PEB) perante a espionagem levada a cabo pelos EUA, assim
como dos 6rgaos de integracdo regional sul-americana, Mercado Comum do Sul (Mercosul)
e Unido de Nagdes Sul-Americanas (Unasul). Ademais, abordam-se os posicionamentos
dos periodicos impressos de grande circulacdo nacional em relacdo a postura do Brasil frente
as denuncias de espionagem.

Para este proposito, utilizaram-se como principais fontes os Informes Semanais e
Mensais do Brasil produzidos pelo Observatdrio de Politica Exterior (OPEX), do Grupo de
Estudos de Defesa e Seguranca Internacional (GEDES), documentos oficiais do Estado
Brasileiro, pronunciamentos e discursos de autoridades dos paises envolvidos e bibliografia
tedrica-analitica.

A pergunta que guiara o desenvolvimento do artigo é: as reacdes da regido sul-
americana, em especial do Brasil, resultaram em mudangas na estrutura de poder regional
e/ou global no que se refere ao tema seguranca da rede e espionagem?

A espionagem estadunidense

E valido destacar que a espionagem entre Estados e as atividades de inteligéncia, no
constituem procedimentos novos. Seu papel central nas relagdes internacionais antecede a
formacdo dos Estados modernos. A consolidagdo dos Estados na Europa, no entanto,
representou uma nova escala operacional das atividades de inteligéncia com funcdo social
organizada, profissional e permanente".

Uma das hipOteses em relagdo as origens, ou ao menos a ressignificacdo do
monitoramento promovido pelos EUA, é a preocupacdo com a postura dos votantes do
Conselho de Seguranca (CS) da Organizacao das Na¢6es Unidas (ONU), no ano de 2010, em
que estava em pauta a imposicdo de san¢fes ao Ira por anunciar o enriquecimento de uranio
em seu territorio e ndo se submeter aos mecanismos de verificacdo da comunidade
internacional, como da Agéncia Internacional de Energia Atémica (AIEA). Os principais
contrapontos a aprovacdo das sangdes pelo CS, eram Brasil e Turquia. Sobre a batuta do
governo Lula, e com apoio dos EUA, o Brasil apresentou-se como mediador da questdo e
logrou o compromisso do entdo presidente iraniano, Mahmoud Ahmadinejad, de que todo o
enriquecimento de uranio do pais seria feito na Turquia. Porém, os demais paises do CS
consideraram que Ahmadinejad ndo honraria 0 compromisso. Dessa forma, os EUA
buscavam a aprovacdo de sancfes internacionais contra o pais e desejavam saber como 0S
membros do CS votariam. Segundo reportagem da revista Epoca, com suposto acesso a um
documento Top Secret, intitulado “Sucesso Silencioso”, 0s EUA teriam empreendido a
espionagem de oito votantes do CS"', monitorando trocas de e-mails, ligacdes telefonicas,
mensagens de voz e texto'V. No entanto, o proprio ministro das Relaces Exteriores do
Brasil, Antonio Patriota, minimizou a reportagem, ao argumentar que descobrir qual sera a
postura de uma pais no CS ndo exige um aparato de alto sofisticacdo, bastando para isso a
acdo diplomatica licita e permitida com consulta a missdes e interlocutoresV.

No que se refere as acBes dos EUA, 0 pais encontra-se no centro da questdo desde a
divulgacdo de documentos sobre protocolos de espionagem estadunidenses pelo site
WikiLeaks. Essa primeira revelacdo ja ocasionou tensfes diplomaticas dos EUA com outros
paises e preocupagdes quanto a seguranca da rede de comunicac6es. Por sua vez, o presidente
Barack Obama admitiu que os EUA realizam o monitoramento das informag6es de outros
paises, e justificou tais acbes com base em identificar e combater acdes terroristas, 0 que seria
benéfico, segundo ele, ndo apenas para 0 pais norte-americano, mas para a estabilidade
global.
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De acordo com Edward Snowden, a NSA, criada em 1952 e atualmente com um
efetivo de aproximadamente 35 mil funcionarios, coletava informacGes de chamadas de
cidaddos norte-americanos desde 2007 através da companhia de telefonia Verizon,
identificando data, horério e local de ligacGes dos EUA para o exterior. Na internet, os dados
incluiam e-mails, servicos de bate-papo, fotos, videos, downloads, senhas e dados de usuarios
em cerca de nove empresas na internet, sendo elas: Apple, AOL, Facebook, Google,
Microsoft, PalTalk, Skype, Yahoo e YouTube. Apesar de ser apresentado como revelagdo
nacional, as operacdes contavam com o aval do Congresso dos EUA, da corte secreta de
Vigilancia e Inteligéncia e também do poder Executivo. As operagdes de espionagem tinham
colaboracéo de cerca de oitenta empresas de aplicativos, equipamentos, infraestrutura de rede,
provedores de internet, sistemas operacionais, e telecomunicacfes. A colaboracdo de
empresas segue com Hotmail, Outlook, SkyDrive e outras do Vale do Silicio ligadas ao
programa Prism, usado pela NSA para armazenar dados e atividade de usuérios da rede, tanto
individuos como instituicdes¥'. O Twitter, em meio a pressdes pelo fornecimento de dados,
processou 0 Departamento de Justica dos EUA ap6s meses de negociacdo, pelo direito de
poder divulgar a quantidade e a natureza dos pedidos por informacdo privada recebidos"".
Enquanto isso, a corte federal dos EUA divulgou documentos que demonstram que o pais
ameacou multar o Yahoo em 250 mil dolares diarios caso a empresa, que havia apelado a
Corte contra a vigilancia secreta de seus clientes, se recusasse a fornecer dados de usuarios; o
Yahoo acabou por aderir ao programa Prism da NSAY'". Outra empresa, a holandesa
Gemalto, de seguranca digital, informou que estaria investigando denincias do site The
Intercep, com base em documentos fornecidos por Snowden, de que a companhia fora
invadida pela NSA e pela Sede de Comunicag6es do Governo (GCHQ) do Reino Unido, para
obter chaves criptograficas que protegem comunicacdes de celulares'.

Apos as revelacdes do The Guardian e da imprensa estadunidense, o presidente dos
EUA, Barack Obama, defendeu os mecanismos de vigilancia, ao afirmar que ndo haveria
100% de seguranca com 100% de privacidade®. Tal afirmacdo foi questionada pelo juiz
Richard Leon, juiz do tribunal federal norte-americano, que defendeu que o Departamento de
Estado ndo pode provar que a espionagem contribuiu de alguma maneira para evitar ataques
terroristas™'.

Durante discurso na 68* Assembleia Geral da ONU, Obama tratou brevemente da
vigilancia estadunidense ao afirmar que o pais iniciou a revisdo dos procedimentos de
inteligéncia, de modo a equilibrar preocupacdes de seguranca de sua populacdo e de seus
aliados com as de privacidade!'. Em agosto de 2013, o presidente anunciou a criagio de uma
comissdo formada por cinco especialistas ex-funcionarios do governo, que apresentariam um
relatorio até o dia 15 de dezembro de 2013, no qual se avaliaria a coleta de dados promovida
pelas agéncias americanas. Apenas a chanceler alemd Angela Merkel e a seu pais foi
garantida, por Obama, a suspensdo do seguimento das comunica¢fes. A ONU promoveu
Reunido de Cupula de Direitos Humanos para discutir a espionagem dos EUA; na ocasido,
acordou-se a convocacdo de sessao especial do Conselho de Direitos Humanos para debater
novamente a tematica e esclarecer como o direito internacional a aborda. A alta comissaria da
organizacdo, Navi Pillay, afirmou que os governos devem proteger a privacidade e
demonstrou preocupacao quanto a arbitrariedade na busca de informacdes, uma vez que o
argumento da seguranca nacional pode justificar abusos. Por sua vez, o relator para Liberdade
de Expressdo das Nacdes Unidas, Frank La Rue, prop6s a criacdo de um cargo de relator para
a concepcdo de principios basicos a serem seguidos pelos paises na forma de um tratado
internacionalX!!!,

No caso do Brasil, ademais da populacdo residente e pessoas em transito, a vigilancia
dos EUA também teria atingido a presidente Dilma Rousseff e empresas e instituicGes de
setores estratégicos, como a Petrobras e o Ministério de Minas e Energia do Brasil,
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desqualificando o argumento de Obama de preocupagdo com a seguranca ao estender a
atividade para o &mbito econémico e estratégico. A observancia da NSA teria interceptado e-
mails, mensagens e telefonemas do celular de Dilma e seus assessores. Os dados apresentados
por Snowden indicam que em janeiro de 2013, por exemplo, mais de 2 bilhdes de telefonemas
e mensagens foram acompanhadas, sendo o Brasil um dos alvos prioritarios no mapa
americano, ao lado de China, Ird, Rissia e Paquistao™'V.

Outro pais espionado pelos EUA foi a India; reportagem do jornal The Hindu revelou
a acdo estadunidense sobre membros do alto governo e empresas. A propria india concluiu,
com base no documento vazado da NSAXY, que o monitoramento ocorreu nas esferas politica,
burocratica e cientifica*V'.

Apenas rumores sobre o fim do seguimento das comunicacbes de mandatarios
emergiram. Em reportagem do Wall Street Journal, afirmou-se que Obama teria ordenado o
fim do monitoramento de diversos lideres mundiais, porém, a Casa Branca ndo confirmou a
informagao™V"'.

Sete meses apOs as revelagdes de Snowden, Obama apresentou novo plano de
espionagem prometendo a interrupcdo da coleta massiva de dados telefonicos de
estadunidenses e da espionagem de lideres de paises aliados proximos. Comas mudancas, a
coleta de dados de telefonemas nos EUA deveria passar por autorizacdo da corte secreta de
seguranca nacional, o que na pratica discursiva pode significar reducdo do escopo das buscas
Ou na pratica técnica e politica, apenas um procedimento formal. O presidente destacou
também que o pais ndo ird desculpar-se por possuir sistemas mais eficazes, e nesse sentido
algumas praticas se manterdo intocadas, como o rastreio de transferéncias financeiras,
inclusive por empresas de financiamento, pela Agéncia Nacional de Inteligéncia
estadunidense (CIA)*V!!I,

Com respeito a Unido Europeia (UE), as denuncias da espionagem realizada pelos
EUA cancelaram a segunda rodada de negociac6es do acordo de livre comércio entre o bloco
e 0 pais, retomada em novembro de 2013. A UE e a Alemanha enviaram delegacdes de
parlamentares a Washington para discutir junto a representantes do governo estadunidense as
atividades dos EUA na regido, e tentar restabelecer a confianca entre as partes. A expedicéo
foi agendada apds conversa por telefone entre Merkel e Obama, na qual a chanceler aleméa
pediu esclarecimentos ao mandatario norte-americano. Por sua vez, Keith Alexander, chefe da
NSA, afirmou que as informacgdes dos documentos tornados publicos correspondem a dados
coletados por agéncias de inteligéncia europeias e repassadas aos norte-americanos, € que,
portanto, as matérias sobre espionagem a cidaddos europeus eram falsas, uma vez que seus
autores ndo teriam entendido os dados aos quais tiveram acesso*'X.

Angela Merkel declarou que estabelecerd negociacdes com o presidente franceés,
Frangois Hollande, para a construcdo de uma rede de comunicacao europeia, evitando assim
que e-mails e outros dados passem pelos EUAXX. Posteriormente, o ministro das RelacGes
Exteriores da Alemanha, Frank-Walter Steinmeier, anunciou o pedido formal de que o
representante-chefe da CIA, cujo nome nao foi divulgado, deixasse o pais, destacando a
medida como uma reacdo adequada a quebra de confianca entre os paises em meio as
investigacBes de dois funcionarios alemaes terem espionado para os EUAXX!. Merkel voltou a
se pronunciar sobre o tema, reiterando o carater inaceitavel das acbes dos EUA, porém,
destacou que ha alternativas para os fortes lacos entre os paises, desde que a cooperacdo e a
ndo espionagem estejam como pilares da parceria, e haja base para a confianca mdtua. A
chanceler alemad afirmou que ndo hd como garantir mudancas na politica de vigilancia
estadunidense, mas espera mudancas concretas, enquanto as negociagcdes nos campos politico
e comercial seguem como interesse aleméo, visto o beneficio que geraria ao pais™*"'.

O Canada também teve de prestar esclarecimentos no ambito interno ; John Foster,
diretor do Centro de Seguranca das Comunicagdes (CSE), Michael Coulombe, do Servico de
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Inteligéncia e Seguranca, e 0 assessor de seguranca nacional do primeiro-ministro, e Stephen
Harper, tiveram de explicar ao Senado de seu pais as dentincias de espionagem em aeroportos
canadenses e a cumplicidade de suas agéncias com suas homologas estadunidenses, com
destaque a NSA, em ac¢des de invasdo da internet no pais e no exterior. A convocatoria
ocorreu apos reportagem que revelou que o CSE realizava busca de informagGes sobre
passageiros que passaram pelos aeroportos do pais, que caso se conectassem ao Wi-fi, eram
monitorados por mas dias. A reportagem afirmava ainda, que o CSE havia firmado
cooperacdo com a NSA nestes termo; o centro se defendeu afirmando que estava legalmente
autorizado a coletar a analisar metadados com fim de proteger o pais de ataque ou ameacas
externas. O CSE afirmou ainda que ndo monitorou ou utilizou informacgfes privadas de
canadenses ou estrangeiros, uma vez que as operacOes possuem medidas de protecdo as
informagdes privadas de canadenses, e eram identificados apenas os dispositivos e 0s
nimeros de ligacGes recebidas e realizadas™ "

Como acdo politica, apos acusacdo dos EUA de que cinco militares chineses teriam
invadido bancos de dados de empresa norte-americanas em busca de segredos comerciais, 0
governo chinés defendeu-se através do porta-voz do Ministério das RelacGes Exteriores da
China, Hong Lei, que afirmou que o pais ndo realizou as atividades mencionadas. Ademais, a
China apresentou relatorio produzido pela China Internet Media Research Center —
instituicdo supervisionada pelo escritorio de informacGes do Conselho Estatal, que é a
assessoria de imprensa do governo —, o qual indica que o pais seria um dos principais alvos de
espionagem dos EUA, e acusou o0 pais americano de aproveitar de sua hegemonia politica,
militar e tecnologica para monitorar inescrupulosamente outros paises, desrespeitando a
integridade moral, leis internacionais e os direitos humanos. O pais do Oriente conclamou o
mundo a condenar as agBes americanas™!V. Dessa forma, 0 G-77 mais a China também
exigiram o fim da espionagem dos EUA, as quais classificaram de arbitrarias e ilegais**".

A Turquia também cobrou explicacbes dos EUA. O Ministério das Relacbes
Exteriores turco convocou o principal diplomata estadunidense no pais para esclarecer as
denuncias de atos de espionagem por parte de EUA e Reino Unido, mesmo o presidente
Recep Erdogan, segundo agéncias de noticias turcas, tendo minimizado as dendncias ao
afirmar que todos os paises espionam os demais™*V!.

O ex-consultor da NSA, Edward Snowden acabou por receber asilo temporario por um
ano na Russia, no dia 1° de agosto de 2013**Y! o qual foi renovado por mais trés anos
(Russia..., 2014). InformacGes recentes indicam que 0 americano tenta voltar aos EUA,
contando com o apoio de advogados alemaes, estadunidenses e do russo, Anatoly Kucherena,
o qual afirmou que seu cliente deseja voltar ao pais de origem, desde que tenha garantias de
um julgamento justo”™V!!!,

Legitimidade interna - EUA

O programa de vigilancia dos EUA ndo possui total apoio no ambito interno, pelo
contrario, divide opinibes no pais, uma vez que lida diretamente com a privacidade e
liberdade dos norte-americanos. Existem inumeros projetos de lei no Congresso Americano e
pedidos de revisdo a Casa Branca, que visam interromper a vigilancia interna de informacdes
eletrbnicas. Se acatada, tal medida modificaria a autorizacdo contida no artigo 215 do Patriot
Act, gque autoriza a coleta de informac6es eletrdnicas em massa. Um dos projetos, é o USA
Freedom Act, idealizado em 2001, pelo deputado republicano, Jim Sensenbrenner, juntamente
com o democrata Patrick Leahy, entdo presidente do Comité Judiciario do Senado. As
modificacdes obrigariam o governo a obter permissdo judicial para buscar registro de
chamadas, tendo de demonstrar que o caso envolve suspeita de terrorismo, 0 que
inviabilizaria a coleta de dados em massa; da mesma maneira, também seria necessaria
autorizacdo judicial para buscas em registros de chamadas e em e-mails de nacionais
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coletados no exterior como parte do monitoramento de estrangeiros. Assim, o Freedom Act
inviabilizaria, ao menos juridicamente, a coleta de dados em massa, atribuindo maior controle
ao tribunal secreto sobre as atividades. O apoio as medidas partem ndo somente de
congressistas, mas também de grandes empresas, as mesmas que contribuiram com as
investigacdes estadunidenses: AOL, Apple, Facebook, Google, Microsoft, além da
Mozilla™*!X,

A senadora democrata e entdo presidente do Comité de Inteligéncia do Senado,
Dianne Feinstein, também apresenta um projeto neste sentido. As propostas limitam o nimero
de pessoas que tém acesso a base de dados, o nimero de resultados obtidos por busca, e exige
um relatério anual sobre frequéncia de consultas a base de dados e os resultados. As
informacBes seriam mantidas por até cinco anos, mas apo0s trés.anos, ja seria necessaria
autorizacdo do Ministério da Justica para consulta-las. Por outro lado, o projeto recebe
inimeras criticas de entidades civis, como a American Civil Liberties Union (Aclu) e a
Eletronic Frontier Foundation (EFF), que consideram as mudancas como um selo de
aprovacdo do Congresso aos procedimentos da NSA, significando na verdade uma extenséo
das atividades de monitoramento em massa™**.

A postura brasileira

Pouco antes das revelagdes de Edward Snowden, o vice-presidente brasileiro, Michel
Temer, junto aos ministros das Relagbes Exteriores, Antonio Patriota, do Desenvolvimento,
Industria e Comércio Exterior, Fernando Pimentel, e de Minas e Energia, Edson Lobéo,
receberam o vice-presidente dos EUA, Joe Biden, que esteve anteriormente com a presidente
Dilma para convida-la formalmente para a visita oficial aos EUA. As pautas em discusséo
eram cooperacdo energeética, exploracdo de xisto, petréleo, energias renovaveis, conflito Sirio
e questdo Israel-Palestina. Temer reafirmou a convergéncia entre 0s paises e declarou que o
Brasil manifestou o desiderato por uma cadeira no Conselho de Seguranca da ONU. Patriota,
por sua vez, afirmou que a parceria estratégica entre os paises estava se aprofundando no
comercio, defesa, inovacéo e educacao, defendendo ainda que tais parcerias seriam o cerne de
um novo capitulo das relagdes Brasil-EUAX!,

No entanto, o panorama politico sofreu uma reviravolta com as revelagdes do ex-
consultor da NSA, Edward Snowden, que teve ainda como evento secundario (como
consequéncia, ndo pela importancia) o blogueio ao voo de Evo Morales, que permaneceu
durante 14 horas, em Viena, a espera de autorizacao para sobrevoar 0 espaco aéreo europeu.
Morales afirmou que o incidente foi orquestrado pelos EUA e que alguns paises da Europa
teriam de se libertar do império americano. Na ocasido, Espanha, Franca, Italia e Portugal
impediram a passagem do avido de Evo, que voltava da Russia. Segundo o governo da
Bolivia, o incidente ocorreu por desconfiarem que o avido transportava Edwar Snowden. O
presidente boliviano afirmou que n&o aceitaria apenas pedidos de desculpas™™!, que
analisara o fechamento da embaixada americana em La Paz, e que concedera asilo a Edward
Snowden se for solicitado; Daniel Ortega, da Nicaragua, e Nicolas Maduro, da Venezuela
também ofereceram asilo ao ex-funcionario da NSAX!!' O presidente boliviano voltou a
pronunciar-se para acusar os EUA de invadirem e-mails de funcionarios de alto escaldo do
governo com vistas a obter informagdes s obre a Clpula do Mercosul, em Montevidéu™*!V,

A presidente Rousseff afirmou que o incidente com Morales afeta toda a América
Latina, e o classificou como inaceitavel; Patriota enquadrou a atitude dos paises europeus
como arrogante”*V. Posteriormente, Snowden enviou pedido de asilo ao Brasil e o
Ministério das RelacGes Exteriores do Brasil confirmou o recebimento. O porta-voz do
Itamaraty, Tovar Nunes, por sua vez, afirmou que o pais ndo considerara o0 mérito do pedido e
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ndo reagira a carta, uma vez que o cidaddo ndo se encontrava em uma embaixada
brasileira™V! e Patriota confirmou que o Brasil ndo iria conceder o asilo™V!,
Posteriormente, o MRE afirmou que Snowden ndo apresentou um pedido oficial de asilo e
que caso 0 receba, este serd analisado pelas vias legais, cabendo a presidente a decisdo.
Rousseff reiterou que nenhum documento foi oficialmente enviado, impossibilitando que ela
se manifestasse, e que Snowden ndo teria deixado suas intengdes claras™V!!l,

O entdo embaixador brasileiro na ONU, Luis Alberto Figueiredo, durante debate do
CS, cobrou maior atencéo a privacidade de jornalistas, visto que a vigilancia arbitraria pode
coloca-los em risco™*X, Seguindo a mesma diretriz como embaixador na ONU, Patriota
afirmou que Brasil e Alemanha estariam trabalhando para liderar a discussdo no organismo,
assim como diplomatas brasileiros estariam se reunindo com representantes de paises
europeus e latino-americanos para formular conjuntamente projeto de resolugcdo sobre
privacidade digital*-.

Patriota esteve em Nova lorque para buscar esclarecimentos sobre a vigilancia
americana e declarou que o Brasil ainda estaria insatisfeito com as justificativas de
Washington, e que as acgbes feriam direitos individuais e internacionais, e devem ser
esclarecidas®-!. O pais reuniu um grupo técnico com ministros da Justica, Defesa, Itamaraty,
Gabinete de Seguranca Institucional e Ciéncia e Tecnologia a fim de elaborar uma lista de
perguntas para o governo Obama*-", que sera seguido por um grupo politico, visando que o
incidente seja resolvido antes da visita de Rousseff a Washington*""", O Brasil enviou misséo
a Washington composta por membros do Gabinete de Seguranca Institucional da Republica
(GSI) e do Ministério das Comunicaces*-"V.0O entdo ministro das Comunicacdes, Paulo
Bernardo, pediu a Agéncia Nacional de Telecomunicacfes (Anatel) e a Policia Federal (PF)
que investiguem o caso de espionagem e verifiquem se houve apoio de empresas que atuam
no Brasil. A entdo ministra da Secretaria de Relagdes Institucionais, Ideli Salvatti, afirmou
que esta claro que a soberania do pais e a privacidade do cidad&o brasileiro estdo em xeque.
Por sua vez, o entdo presidente da Comissédo de Relagcdes Exteriores e Defesa Nacional do
Senado, Ricardo Ferrago, afirmou que convidaria o embaixador dos EUA no Brasil, Thomas
Shannon, assim como o correspondente do The Guardian no Rio de Janeiro, Gleen
Greenwald, para audiéncia publica*'V. O pais também demandou uma reunio extraordinaria
do Conselho Executivo do Fundo Monetario Internacional (FMI), através do diretor executivo
brasileiro, Paulo Nogueira Batista, pedindo explicacGes para os informes de que a espionagem
estadunidense tenha tido como alvo a instituicdo financeira™-V,

O MRE pediu esclarecimentos ao embaixador dos EUA no Brasil, Thomas Shannon,
assim como instruiu a embaixada brasileira em Washington para questionar o0 governo
estadunidense. Shannon reuniu-se com o ministro das comunicacdes do Brasil, Paulo
Bernardo, para prestar esclarecimentos sobre as acusac@es de espionagem por parte dos EUA
no Brasil. De acordo com o ministro, Thomas informou que os EUA apenas vigia metadados
de internet e telefonia referentes a quantidade, tempo de ligacédo, locais de origem e destino,
sem se referir ao conteddo, e que os EUA estdo comprometidos a responder formalmente a
todos os questionamentos do Brasil*-V!",

Dilma Rousseff manifestou descontentamento com as ac¢fes em mais de uma
oportunidade, reafirmando o direito a privacidade nas comunicacdes e argumentando que o
combate ao terrorismo ndo é justificativa para a violacdo de direitos de qualquer cidaddo de
qualquer Estado™-V""'. " A presidente se encontrou com o secretario de Estado dos EUA, John
Kerry, no qual pediu explicacBes sobre os atos de espionagem, assim como instou que a Casa
Branca garanta a protecdo dos dados brasileiros; Patriota também esteve com Kerry e
solicitou o fim da vigilancia sobre as comunicages brasileiras*-'%. A subsequente reacéo da
politica externa brasileira foi o adiamento — acertado entre a presidente do Brasil, Dilma
Rousseff, e Obama — por periodo indeterminado da visita de Estado aos EUAL.
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Posteriormente, a presidente do Brasil, Dilma Rousseff, abordou com énfase a tematica da
espionagem durante a abertura da 682 Assembleia Geral da ONU, exigindo primeiramente um
pedido de desculpas dos EUA, seguidas de explicagdes e garantias de que as acfes nédo
continuariam*',

Assim como a chanceler alema, Angela Merkel, Rousseff anunciou medidas visando
isolar a internet brasileira, criar redes de fibra Otica entre América Latina e Europa — para
evitar a dependéncia da infraestrutura americana —, e servicos de e-mails proprios. Porém,
conforme defendem especialistas do setor, tais medidas ndo privariam o Brasil de sofrer
espionage-"". Ademais, a presidente brasileira utilizou sua conta no Twitter para relatar que
recebeu um livro do jornalista James Bamford intitulado “The shadow factory: the ultra-
secret NSA from 9/11 to the Eavesdropping on America”, o qual demonstraria que o agora
revelado ocorre ha mais tempo com cidaddos brasileiros, incluindo a propria presidente,
companhias e ministérios, aumentando-se a capacidade tecnologica para espionar
descontroladamente; Rousseff reiterou o0 pedido por explicagbes e mudancas de
procedimento, relembrou ter denunciado as agbes em AG da ONU como violagdo aos Direitos
Humanos e a soberania do pais, e informou que envio ao Congresso nova proposta do Marco
Civil da Internet, o qual visa ampliar a protecdo a privacidade dos brasileiros e tem como
objetivo encaminhar uma proposta de marco a ONU apds a aprovacdo do projeto em ambito
nacional.

Apos o0 anancio de Obama sobre mudancas nos padrdes de vigilancia dos servicos de
inteligéncia norte-americanos, 0 porta-voz da Presidéncia da Republica, Thomas Traumann,
afirmou que o discurso € um primeiro passo e que o Brasil acompanhara atentamente seus
desdobramentos praticos-'"". Subsequentemente, o ministro das Relacdes Exteriores do Brasil,
Luiz Fernando Figueiredo manteve reunido com a chefe do Conselho de Seguranca Nacional
dos EUA, Susan Rice, na qual afirmou que as explicacdes serdo analisadas pelo governo
brasileiro, cabendo a presidente Dilma determinar os proximos passos, destacando que o
encontro ndo significou grandes avangos no tema-'V. Figueiredo também manteve reunido
com seu homélogo do Reino Unido, William Hague, na qual condenou as acbes de
espionagem e convidou o Reino Unido para participar em reunido sobre governanga na
Internet-Y.

A agenda comercial entre 0s paises, no entanto, seguiu Seu curso com reuniao entre o
ministro da Fazenda, Guido Mantega e o Secretario do Tesouro dos EUA, Jacob J. Lew, na
qual discutiram uma agenda de reaproximacdo e ampliacdo do comércio, visto a existéncia de
interesses comuns e a importancia da relacdo entre os paisesV'. Rousseff expressou na
metade de 2014, em entrevista ao New York Times, que esta segura de que Brasil e Estados
Unidos podem retomar suas relacGes de onde as interromperam e que a visita de Estado aos
EUA pode ser remarcada-V"". Nesse interim, a presidente manteve a agenda em torno a
espionagem, reunindo-se com Merkel para reafirmar a cooperacdo no projeto de resolucéo da
ONU™V"'"e na sequéncia encontrou-se com Joe Biden, ocasido na qual o vice-presidente dos
EUA ressaltou que mudancas estariam sendo levadas adiante, e afirmou que Obama teria
ordenado uma revisdo dos programas de monitoramento-'*.,

Acdes multilaterais e de cooperacado

O Brasil soube articular sua agenda internacional com o tema. Durante a 62 Cupula do
Brics (Brasil, Rissia, India, China e Africa do Sul, a declaracdo conjunta resultante além de
citar o compromisso com o multilateralismo, ressaltou a importancia da ONU, abordou as
questdes palestina e ucraniana e também criticou a coleta de dados e a vigilancia eletrénica
em massa-*. Outra proposta que também surgiu, e esta sendo implementada é a construcéo
prevista para iniciar em 2015 do Brics Cable, uma rede submarina de aproximadamente 34
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mil quildmetros de fibra Optica, interligando os paises do bloco, da Africa e os EUA. O
projeto, que precede as revelacdes de espionagem, tem o objetivo de promover alternativas as
redes de comunicago existentes™*!.

No ambito multilateral, Brasil e Alemanha, com o apoio de outros 64 paises,
apresentaram conjuntamente o projeto de resolucdo “O direito a privacidade na era digital” na
3° Comissdo da Assembleia Geral (AG) da ONU, que trata de agdes estatais extraterritoriais
que visam coletar dados, monitorar e interceptar comunicagdes. O documento manifesta
preocupacao com abusos da vigilancia e afirma que coleta de dados pessoais e a interceptacéo
violam a privacidade e a liberdade de expressdo, sendo uma obrigacdo dos Estados assegurar
a plena vigéncia do Direito Internacional e dos Direitos Humanos, e demanda ainda que 0s
procedimentos de vigilancia sejam revistos*!". O texto afirma ainda que o mundo digital deve
ser livre de ingeréncias arbitrarias e ilegais na vida privada, pede que seja respeitado o direito
a privacidade, consagrado em outros acordos internacionais, e recomenda o acompanhamento
da tematica pela ONU. O projeto foi votado no comité e aprovado por 193 paises, e defende
que as pessoas devem ter no ambiente digital os mesmos direitos que possuem fora dele. O
ministro de Rela¢es Exteriores do Brasil na ocasido, Antonio Patriota, afirmou que pediria a
Unido Internacional de Telecomunicacdes (UIT), agéncia da ONU especializada em
tecnologia da informagdo e comunicagdo, o estabelecimento de novas regras que garantam a
privacidade dos usuarios na internet~*!"". O texto passou por reformulacdes e foi novamente
aprovado pela 3* Comissdo da ONU em novembro de 2014; o documento possui novos
pontos, como a inclusdo de metadados para reforcar a seguranga das informagfes pessoais
online, reitera o direito a privacidade e insta ao Conselho de Direitos Humanos a estabelecer
um mandato para examinar a tematica, e propor principios e normas a comunidade
internacional-x"V,

A ONU também aprovou resolucdo apresentada pelo Brasil que cria cargo para
monitorar e controlar acbes de governos e servicos de inteligéncia em escutas telefénicas e
espionagem em massa consideradas ilegais. O texto final, porém, precisou passar por
reformulagdes para que fosse aprovado, devido a pressdes dos EUA, para que 0 mandato nao
se restringisse a privacidade na rede, mas de toda a privacidade, com intuito claro de
enfraquecer o escopo da proposta-XV. O relator percorrerd o mundo analisando servigos de
inteligéncia com vistas a examinar violacbes do direito a privacidade, podendo inclusive
acusar os governos. A embaixadora brasileira, Regina Dunlop, insistiu que sera dada atencéo
especial aos temas digitais e pediu aos paises que fortalecam leis nacionais e criminalizem
grupos para conter o terrorismo=*V,

Outra iniciativa em negociacdo com a UE, é a impulsdo do projeto de um cabo
submarino de fibra otica ligando Lisboa e Fortaleza, com o objetivo de driblar as operacGes de
espionagem dos Estados Unidos, visto que o atual cabo que conecta a América do Sul ao
mundo é operado pela espanhola Telefénica, passando antes por Miami. A proposta tem gasto
estimado em 200 milhdes de ddlares para um cabeamento de 6 mil quildmetros e adquiriu
folego apos as revelacBes de atos de espionagem contra Rousseff e Merkel, o que
justificaria-V!!,

Rousseff e Merkel acertaram também reunido bilateral, como sequéncia da agenda
bilateral estabelecida entre o ministro das Rela¢fes Exteriores do Brasil, Mauro Vieira, e seu
homdblogo aleméo, Frank-Walter Steinmeier para os dias 19 e 20 de agosto de 2015, para
discutir a crise internacional e as proximas medidas em relagdo a espionagem dos EUAPV!!,

O Brasil demonstra assim que o0 pais encontra-se vulneravel a ataques cibernéticos e
defende que a atual governanca da internet ndo reflete o interesse das nagdes. Para a primeira
constatacdo, o Executivo visou difundir o debate em seguranca e defesa cibernéticas através
de encontros e estudos na area. Para a segunda, é marcante o discurso de Dilma Rousseff na
Assembleia Geral da ONU em que anunciou que o Brasil apresentaria uma proposta de
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framework multilateral civil para a governanca da Internet, visando a seguranga dos dados dos
usuarios, resultando no Marco Civil da Internet a nivel regional, seguido pela aprovagdo de
resolucdo em AG da ONU denominada “O direito a privacidade na era digital”. Cabe, como
sequéncia deste trabalho, analisar detalnadamente o documento e acompanhar suas
resolucdes.

A espionagem brasileira

Em meio a agenda criada pelo Brasil, vazamento de informagdes da ABIN revelaram
atos de espionagem brasileira sobre diplomatas russos, iranianos e iraguianos, assim como de
salas alugadas pela embaixada dos EUA, em Brasilia, por suspeitas de serem usadas como
centros de espionagem entre 2003 e 2004.

A revista Carta Capital revelou a suposta existéncia de seis centros norte-americanos
de operacdo e analise de inteligéncia, localizados em Brasilia. As instalagdes em salas
comercias e casas alugadas pela Embaixada dos EUA contariam com sistema de antenas de
radiocomunicacdo e telefonia exclusivas capazes de cobrir o Plano Piloto da cidade. O
sistema teria homologagdo da ANATEL que data de 1997, com validade até 2019. A matéria
destacou que a ABIN teria conhecimento do caso, embora ndo haja como afirmar que o fato
foi reportado a presidente Dilma Rousseff, uma  vez que toda informacdo, & encaminhada
ao Gabinete de Seguranca Institucional (GSI), dirigido pelo Exército, onde é filtrada, e
somente depois seria passada a presidentet*%,

Rousseff, porém, afirmou que o Brasil ndo cometeu qualquer ilegalidade, pois
seguiram a legislacdo brasileira; o ministro da Justica do Brasil, Jos¢é Eduardo Cardozo,
afirmou que o monitoramento se enquadrava em atos de contraespionagem sem violacdo aos
direitos dos diplomatas-**.

MERCOSUL e UNASUL

As discussbes e acGes em ambito de Mercosul e Unasul ndo foram extensas. Em
reunido de Cupula do Mercosul foi discutido o impedimento de aterrissagem e sobrevoo do
avido de Evo Morales por Espanha, Franca. Italia e Portugal, devido a suspeita de transporte
de Edward Snowden em sua viagem de retorno da Rassia=*!. O Mercosul emitiu declaragdo
conjunta dos paises-membros exigindo explicacdes e pedido publico de desculpas a Morales,
assim como decidiu convocar seus embaixadores nos paises envolvidos®”X!'. A Unasul
convocou uma reunido de emergéncia e também manifestou indignacdo e rechaco ao
incidente injustificavel e inamistoso, que além disso, teria colocado em risco a seguranca de
Morales e sua comitiva; o secretario-geral do bloco, Ali Rodriguez classificou a atitude dos
europeus como perigosat™ "', Na reunido subsequente, o bloco exigiu um pedido de
desculpas formal dos paises europeus e afirmou que o incidente violou os tratados
internacionais que regem a convivéncia pacifica, a solidariedade e a cooperacdo entre 0s
Estados“-**V.

Respeito a espionagem dos EUA, chanceleres dos paises do Mercosul reuniram-se
com o secretario-geral das Nacdes Unidas, Ban Ki-moon, e apresentaram uma declaracao de
repudio as acdes estadunidenses. Na ocasido, o ministro das Relacdes Exteriores do Brasil,
Antonio Patriota, afirmou que o secretario manifestou solidariedade a atitude do bloco, que
ainda segundo o ministro, foi uma acdo coordenada entre Mercosul e Unasul“XV,
Anteriormente, em reunido para discussdo do incidente com Morales, o Mercosul havia
reafirmado a necessidade de garantir o direito de asilo e do transito em seguranca de qualquer
beneficiado (INFORME BRASIL, n. 401, 2013).
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Consequéncias ao Programa FX-2

O Programa FX-2 refere-se ao projeto da Forca Aérea Brasileira (FAB), para substituir
0s avides de caga Mirage 2000, retirados oficialmente de operagdo no final de 2013.
Concorreram no programa as propostas da estadunidense Boeing, com o F/A18 E/F Super
Hornet, a francesa Dassault com o Rafale F3, e a sueca Saab com o Gripen NG.

A inclinagdo inicial do entdo ministro da Defesa, Nelsom Jobim, durante o governo
Lula, era pela aquisicdo do Rafale. Reunides entre empresarios, ministros e entre Lula e o
presidente francés na época, Nicolas Sarkozy, apontavam para a escolha do modelo da
Dassault. O adiamento da deciséo final fez com que Lula declara-se que ndo poderia concluir
a compra no fim de seu mandato, uma vez que isso significaria assumir um compromisso
possivelmente superior a dez bilhdes de reais em nome do proximo presidente.

Sucedido por Dilma, esta exigiu de pronto mais informagdes técnicas tanto a FAB
como ao ministro Jobim. Talvez o ponto de inflexdo tenha sido o corte realizado pela
presidente em 4,3 bilhdes de reais do montante destinado ao Ministério da Defesa, seguido
pelo pedido de demissdo de Jobim, que foi substituido pelo ex-ministro das Relagdes
Exteriores durante o governo Lula, Celso Amorim=*V!,

As especulacdes da midia impressa brasileira eram de que por sua visdo mais
tecnicista, Rousseff escolheria o F-18 da Boeing, e no caso de adotar uma postura politica
preferiria 0 Rafale. O Gripen NG ndo era considerado sequer uma opcao para os diarios,
diferentemente da FAB, que apontava o caca sueco como a melhor escolha. A eleicdo do
socialista francés, Francois Hollande, para presidente poderia indicar uma possivel
negociacdo final com a Dassault. Corrobora esta suposicdo o0 escandalo de espionagem
estadunidense, que com a revelacdo de que a propria Rousseff teve seus contatos
monitorados, a opc¢do pelo F18 teria ficado mais distante™ V!, O assessor especial para
assuntos internacionais da presidéncia da Republica, Marco Aurélio Garcia, em entrevista ao
jornal Folha de S&o Paulo, reforcou que o Brasil deve adquirir equipamentos de paises que
garantam o uso soberano dos mesmos e afirmou que as revelacdes de Snowden criaram uma
sombra na relacdo entre Brasil e EUA, indicando uma fragilizacdo da proposta da
Boeing“XV"' Assim, o escindalo da espionagem estadunidense é tido como relevante para
que os EUA, com os avides caga F-18, ndo vencessem a concorréncia no projeto FX-2%X1%)
apos o abalo da confianca entre os paises.

Neste sentido, frente a remota possibilidade da escolha do F18, a Franca intensificou
esforcos na negociagdo e garantiu a transferéncia integral de tecnologia — proposta também
pela Saab, e pela Boeing, essa Ultima ndo de forma irrestrita — destacando beneficios nas areas
de energias alternativas e biocombustiveis. A Dassault anunciou também a incorporagdo dos
radares AESA (ja presentes nos projetos de Boeing e Saab), compativeis com a nova geracao
de misseis, como o Meteor, de alcance de 110 quildmetros.

Por fim, a FAB anunciou a Saab como vencedora da licitacdo em dezembro de 2013, e
assinou com a empresa a compra de 36 avides de caca Gripen NG, 28 monoplace e 8 biplace,
em outubro de 2014. O contrato envolve também o treinamento de pilotos e mecanicos
brasileiros na Suécia, apoio logistico e de transferéncia de tecnologia para industrias
brasileiras, com investimento de aproximadamente 13 bilhdes de reais. Mesmo ndo estando
previsto para o orcamento de 2014 o acordo foi possivel, uma vez que o primeiro pagamento
ocorrera com as primeiras entregas dos cacas, enquanto uma instituicdo sueca de apoio aos
exportadores esta a cargo do financiamento inicial™**.

O presidente da SAAB, Hakan Buskhe, assegurou que transferira tecnologia para que
o0 Brasil projete e construa cagas, o que estara a cargo da Embraer em parceria com a AEL,
Akaer, Atech e Sbhta. Com o acordo, o Brasil serd responsavel pelo desenvolvimento da
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versdo para dois pilotos. A escolha do avido seguiu parametros técnicos, operacionais,
logisticos, de custos finais e de manutencdo, de transferéncia de tecnologia e geragdo de
empregos, com relatdrios de cerca de 33 mil paginas com pareceres de pilotos, engenheiros, e
demais especialidades. Os cacgas adquiridos atuardo em operacOes de defesa e policiamento
aereo, reconhecimento e ataque, e tem previsdo de entrega entre 2019 e 2024. Durante este
periodo, a pretensdo da FAB é utilizar a versdo C/D do Gripen, menos avancadas que a versao
NG, porém, que j& superam os F-5EM atualmente em uso. A FAB negocia os termos da
cessdo das aeronaves pala Forca Aérea da Suécia™>X!,

O presidente da divisdo aerondutica da SAAB, Lennar Sindahl, afirmou que a
expectativa € de que o Brasil seja parte de uma cadeia mundial de producdo da Saab. Sindhal
reconhece que se pode estar formando um concorrente, porém, em sua Visao isso ocorreria
com ou sem a participacdo da Saab. Até o presente momento, a empresa investiu 150 milhdes
de reais na construgdo de uma fabrica em S&o José dos Campos, Sao Paulo, para as linhas de
producdo e montagem do cacga que contara com participacdo nacional de cerca de 40% no
desenvolvimento do projeto e de 80% na fabricacdo de sua estrutura™ !,

Conforme descrito, a escolha do caca teve como parametros o custo do investimento,
de manutencdo, condicOes de transferéncia de tecnologia (requisito fundamental), aspectos
técnicos, geracdo de empregos e também aspectos politicos. Pode-se afirmar que o descarte
do F-18 ocorre apds as denuncias de Snowden de espionagem dos EUA, as quais se somaram
a transferéncia restrita de tecnologia, custos de aquisicdo e manutencdo. A afirmagdo de
Marco Aurelio Garcia de que o Brasil deve adquirir material de defesa daqueles paises que
assegurem seu uso soberano e de que se criou uma sombra na relagdo Brasil-EUA indica um
aumento da inseguranca quanto aos acordos estabelecidos entre os paises. Mesmo com a
balanca politica favoravel a Franca, com a eleicdo de Hollande, Rousseff preferiu o caca
sueco em virtude de aspectos técnicos, sendo o mais recomendado pela FAB, menor custo,
adequacdo a doutrina ndo ofensiva do Brasil, transferéncia de tecnologia, participacéo
nacional e geracdo de empregos, com a construcdo de uma fabrica no Brasil e obrigatoriedade
de aplicacdo de 80% de materiais nacionais na estrutura dos cacas.

O acordo € visto ainda como uma grande oportunidade econdmica ao Brasil e de
impulsdo a industria de defesa na América do Sul. A Argentina ja consiste uma possivel
compradora de vinte e quatro aeronaves Gripen NG. O ministro da Defesa do Brasil, Jaques
Wagner e seu homdlogo argentino, Agustin Rossi, durante encontro bilateral, assinaram o
documento “Declaracdo pela democracia e a paz”, no qual consta o inicio das negociaces.
Rossi também demonstrou interesses na aquisicao de seis avides cargueiro KC-390, cuja porta
da rampa de carga ¢ fabricada em Cordoba, na Argentina-!!,

Marco Civil da Internet

Em debate desde 2009, a consolidacdo do Marco Civil da Internet, e a construcéo de
uma agenda de Politica Externa em torno a sua implementacéo, também contaram com o
alento do escéandalo de espionagem dos EUA. Para compreender o raciocinio do marco,
devemos considerar que o ciberespaco € tdo povoado quanto o fisico, em que temos
socializacdo, comércio, desacordos, delitos e antigos crimes com uma nova forma, os quais
tornam necessario regular esse espaco com vistas a mais do que tipificar crimes — diferente da
Emenda/Substitutivo do Senado (SEM) 89/2003 e do Projeto de Lei 2.793/2011 — garantir 0s
direitos e deveres constitucionais do cidaddo ao utilizar a internet=*<!V,

O pontapé inicial para a elaboracdo do Marco foi dado pelo Comité Gestor da Internet
no Brasil (CGl.br), entidade civil sem fins lucrativos composta por membros do governo,
sociedade civil, académicos e terceiro setor. Consultas e audiéncias publicas nas quatro
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regides do Brasil (o Norte ndo participou) de outubro de 2009 a maio de 2010 deram origem
ao Projeto de Lei 21626/11, conhecido como “Marco Civil da Internet”, realizado junto ao
Executivo e com extensa consulta & sociedade civil pela Internet, chegando ao Congresso
Nacional em 2011.

O escandalo de espionagem em 2013 deu animos ao governo em seguir adiante com
mais dedicacdo ao projeto e em disseminar sua concepcao globalmente. Rousseff indicou em
seu discurso na AG da ONU, que o Brasil apresentaria um marco civil multilateral da Internet
para governanca e uso=**V, e assim o fez. A presidente assinalou a necessidade em construir
mecanismos multilaterais de garantia da liberdade de expressdo, privacidade, respeito aos
direitos humanos, governanca democratica, multilateral, aberta, transparente e neutra, sem
restricdes por motivos politicos, comerciais, religiosos ou de qualquer outra natureza. Outra
reacdo brasileira foi a tentativa de estabelecer a obrigatoriedade de uso de data centers
nacionais, 0 que obrigaria empresas, como 0 Google, a armazenar todo o banco de dados no
Brasil. Mesmo no caso de empresas estrangeiras com somente uma filial no pais o
armazenamento em territdrio brasileiro seria obrigatério, com vistas a dificultar o acesso
estrangeiro as informagGes™*V!. Na prética, ¢ sabido que apenas a possibilidade de acessar
0s data centers pela internet ja abrem janelas para o acesso indiscriminado das informacdes,
independentemente de sua localizacdo fisica; somam-se a isso a possibilidade dos proprios
softwares utilizados nestes sistemas vazar informacéao e o inconveniente de excluir o pais dos
servicos web de classe global, o qual o pais ndo apresenta condi¢fes de prover.

A proposta brasileira de regulamentacdo da Internet é baseada em uma geréncia
multistakeholder, e 0 modelo brasileiro é considerado pelo Forum de Governanga da Internet
da ONU como um dos melhores para ser replicado mundialmente. A internet € assim
regulamentada pelo Comité Gestor da Internet do Brasil (CGI.Br), baseado na neutralidade
da rede em que as distintas informacGes sdo tratadas da mesma forma e com a mesma
velocidade. O organismo é composto por doze representantes eleitos da sociedade civil e nove
do governoOVIL

A presidente Dilma Rousseff sancionou o Marco Civil da Internet apos aprovacgéo pelo
Senado e pela Camara dos deputados, estabelecendo obrigacdes e direitos dos provedores de
internet. A Lei 12.965 do dia 23 de abril de 2014, tem como origem o0 Projeto de Lei
21626/11 do deputado Alessandro Molon, do Partido dos Trabalhadores (PT). O documento
final esta dividido em cinco capitulos: o primeiro apresenta as diretrizes para interpretacao e
0s objetivos do documento; o segundo capitulo estabelece os direitos dos usuarios como
exercicio da cidadania; a terceira parte discorre sobre responsabilidade por danos derivados de
acOes na rede, solicitacdo de historico de registros, privacidade e trafego; a atuacdo do poder
publico, regra para sites publicos, desenvolvimento da Internet no Brasil, padronizacdo das
tecnologias e incentivos culturais estdo contidos no quarto capitulo; as disposicdes finais, no
quinto e ultimo capitulo, garantem direitos de uso individual e coletivo da internet.

Entre outros parametros, o documento estabelece fundamentalmente: direito a
privacidade; inviolabilidade e sigilo das comunicagdes, regulando monitoramento, filtro,
andlise e fiscalizacdo de conteido para garantir o direito a privacidade; e a exclusao de dados
da rede ap6s um periodo ndo maior que seis meses, no qual estardo acessiveis apenas por
meio de ordem judicial para investigacdo criminal e ndo sendo permitido o registro de
conteldo e péaginas acessadas. Visando garantir a liberdade de expressdo do usuario, 0
contetdo publicado sé pode ser retirado através de ordem judicial, com exce¢do em casos de
racismo, pedofilia e violéncia.

No mesmo sentido, a Lei qualifica como ilegal a cooperacdo de empresas de internet
com orgdos de informacdo estrangeiro, sendo passivel de adverténcia, multa, suspensao,
proibicdo definitiva das atividades, penalidades administrativas, civeis e criminais. Ademais,
a neutralidade da rede define que a rede é igual para todos sem diferencia¢cdo quanto ao uso,
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ou seja, proibe vendas de pacotes com reducdo de tarifa de acordo com o servico utilizado (e-
mail, redes sociais, portais de informacgédo, enfim), pagando pelo volume e velocidade de
acesso, que serd regulamentada por decreto apOs consulta & Agéncia Nacional de
Telecomunicagdes (Anatel) e ao Conselho Gestor da Internet no Brasil (CGI.br) Vit

Neste sentido, Rousseff participou do Férum Mundial da Internet, em que relembrou a
espionagem realizada pelos EUA e defendeu o fortalecimento da liberdade de expresséo, da
protecdo dos direitos humanos, da privacidade, e da garantia do ambiente aberto e
democratico- X,

O Marco civil da Internet brasileira pode vir a apresentar um importante significado
global para a estrutura da rede, e significar uma influéncia direta neste setor com repercussoes
e imposicdo de obrigagdes a nivel mundial. Rousseff deve apresentar uma agenda renovada
para a promocao da teméatica em seu mandato 2015-2018, conforme indica em seu plano de
governo para reeleicdo, ao destacar a importéncia da defesa das comunicacbes e da
privacidade refletidas no Marco Civil da Internet, como garantias fundamentais a liberdade de
expressdo e aos Direito Humanos*C.

A abordagem dos meios de comunicacao massiva

Todos os periddicos analisados*“' por este trabalho veicularam artigos de opini&o,
entre junho de 2013 e margo de 2015, sobre a espionagem realizada pelos EUA, e suas
repercussoes e consequéncias no Brasil e na América Latina. Para esta analise, utilizaram-se
os informes mensais do Observatério de Politica Exterior (OPEX), o0 qual apresenta e analisa
0s temas tratados e a linha editorial de periddicos impressos de circulagdo massiva. X"

O termo espionagem traz a mente como uma consequéncia direta a violacdo da
soberania nacional; os periddicos brasileiros, que buscam manter uma imagem de perro
guardian frente a sociedade, ndo poderiam deixar de concordar que as revelacdes dos atos de
espionagem ao Brasil pelos EUA estremeceram as relacfes entre os paises. Apenas a Veja
ndo afirmou categoricamente que as revelagdes de Edward Snowden provocaram insatisfacéo
com o tratamento dado ao Brasil pelos EUA, e que assim o deveria ser. O Globo defendeu
que era necessario transmitir aos EUA que a prosperidade do pais depende de um melhor
tratamento a toda a América Latina, consequentemente ao Brasil, o qual deveria assumir uma
posicdo de lideranca para transmitir a mensagem e promover a conscientizacdo em torno da
tematica™“!",

A diferenca entre os periddicos brasileiros passa a se manifestar quando a defesa da
soberania e integridade das informacdes de instituicdes e dos cidaddos brasileiros por parte do
Estado ultrapassa a retdrica e o sentimento de insatisfacdo, e entra na acdo politica e no
sentimento de inconformidade do Brasil. Dos diarios que explicitaram esta posicdo, destacam-
se a Folha de S. Paulo, que considerou o manifesto de indignacao insuficiente para resolver a
questdo, ao recomendar ao pais que aproveite o episodio para defender os interesses
brasileiros e iniciar retaliacdes contra os EUA em foros internacionais; € o Zero Hora, que
argumentou que Rousseff deve cobrar explicagdes a Casa Branca e, da mesma forma, se
empenhar em foros internacionais por uma agéo conjunta*“'V. Carta Capital e O Globo nido
escreveram literalmente “apoio a inconformidade brasileira”, mas o deixaram claro com
constatacOes e recomendacdes ao Brasil. A Veja, por sua vez, ndo teceu comentarios sobre a
inconformidade com a vigilancia estadunidense. O Estado de S. Paulo, por sua vez, concorda
com a inconformidade, porém, afirma que a reacgéo brasileira passa a ser exagerada*cV.

As consideracdes sobre o adiamento da viagem da visita de Estado do Brasil aos EUA
deixam mais claras as diferentes visdes dos periddicos. Novamente, Carta Capital, O Globo e
Veja ndo comentaram diretamente a questdo. Correio Braziliense, Estado de S. Paulo e Zero
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Hora ndo apoiaram a decisédo (apresentada por Dilma e por Obama como conjunta) de
adiamento da visita de Rousseff aos EUA; o Correio defendeu que o Brasil perdeu a
oportunidade de garantir ganhos ao pais, e que a medida soma-se a colecdo de equivocos da
Politica Externa Brasileira; o diario também afirmou que o Brasil ndo deve ser ingénuo e
pensar que os EUA abandonaram a espionagem, e que ndo ha evidéncias de que a ONU possa
frear tal préatica, assim como de que os EUA sejam 0s Unicos a pratica-la; O Estado de S.
Paulo advogou que seguindo a reacdo exagerada, o cancelamento da viagem segue
perspectivas ideoldgicas e o partidarismo. Ademais, o periddico criticou as declaragdes de
Celso Amorim de que o Brasil deve preparar-se para o desafio da guerra cibernética; segundo
o diario a iniciativa seria tardia e insuficiente, tendo mais apelo a reeleicdo do que aos
interesses nacionais. A criacdo de uma doutrina de defesa cibernética sul-americana e de um
6rgédo supranacional para discutir a questdo decorreria, para o Estado de S. Paulo, em ferir a
soberania nacional e seguir preceitos bolivarianos*“V'"; para o jornal Zero Hora a medida traz
prejuizos econdmicos e constrangimento politico e diplomatico ao Brasil em nome de uma
bravata antiamericana anacronica. A Folha de S. Paulo foi a Unica a apoiar abertamente o
adiamento da viagem de Rousseff, classificando a medida como razodvel e compreensivel
como resposta diplomatica e pontual a insuficiéncia de explicagfes, ndo significando
rompimento de relacdes, mas também ndo impedindo a continuidade da espionagem, e nessa
perspectiva, seria indcuo aos EUA; considerando que o adiamento teria sido acertado entre os
mandatarios e ndo estando previstas tematicas importantes para o encontro, o adiamento da
viagem, para a Folha, teria proporcionado a possibilidade de negociar uma futura agenda mais
benéfica ao Brasil*“V!",

Sobre o discurso de Rousseff na 68% Assembleia Geral da ONU, as posicOes se
mantiveram. O Estado de S. Paulo, O Globo e a Veja ndo publicaram editoriais tocantes ao
discurso de Dilma; Os jornais Correio Braziliense e Zero Hora apresentaram criticas; o
Correio considerou o discurso como dotado de cunho eleitoral, visto a inocuidade das criticas
e das propostas de regulamentacdo, que ndo seria determinante para a vigilancia dos EUA, e
cuja imposicao, de regras, seria impensavel; o diario sugeriu ainda que uma alternativa mais
eficaz seria o pais focar em sua defesa cibernética*“V""'. Por outro lado, o diério destacou,
posteriormente, que o incidente estimulou uma nova perspectiva sobre a necessidade de um
marco regulatorio da internet, e que a tematica ganhou relevancia internacional apods a
insercdo realizada por Rousseff em seu discurso*“'X. O Zero Hora, por sua vez, defendeu o
direito do Brasil em levar o tema a ONU, porém, considerou o discurso como desconectado
da realidade, que, por conseguinte, pode ser visto pelos demais atores como marketing
eleitoral e expressdo de um nacionalismo anacrénico, mesmo tendo recomendado ao pais a
cobranca de explicacdes e 0 empenho multilateral apds as dendncias de espionagem sobre a
Petrobras® A Folha de S. Paulo foi o Gnico diario a apoiar o discurso da presidente, que teria
agido corretamente ao aproveitar a ocasido para criticar as acfes dos EUA, mesmo
considerando que alcancar o objetivo de um marco civil multilateral da internet seja pouco
provavel, posto que o Brasil ndo o tenha logrado internamente — até aquele momento®'.

Apo6s o discurso de Rousseff e das concertacbes com a Alemanha, 0s paises
apresentaram o projeto de resolucdo “O direito & privacidade na era digital” na 3 Comisséo
da AG da ONU, pré-aprovado no final de 2013 e aprovado novamente apds modificacdes em
novembro de 2014. Dos periddicos analisados, apenas a Folha comentou a apresentacdo e
aprovacdo do documento, ao considerar que mesmo este constituindo apenas uma
recomendacdo de conduta, ao esclarecer que o direito a privacidade deve ser respeitado e
protegido, a aprovacao da resolucdo foi a primeira resposta relevante e com peso politico as
acbes dos EUA, constituindo uma vitéria de Rousseff®"". Embora a Carta Capital tenha
adiantado uma possivel cooperacédo entre Brasil e Alemanha, ao recomendar que 0s paises em
desenvolvimento devem cooperar para a protecdo dos dados, a revista ndo teceu comentarios
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subsequentes sob dita agdo conjunta®"'. A modificacio da resolugdo e sua aprovacéo, em
novembro de 2014, ndo foram objetos de comentéarios e/ou andlises pelos periddicos
analisados.

O pedido de asilo de Snowden ao Brasil ndo ganhou atencdo dos peridédicos em geral,
apenas a Carta Capital comentou a tematica. A revista considerou que o Ministério das
Relacbes Exteriores (MRE) do Brasil teria desqualificado o pedido de Snowden ao
interpreta-lo como moeda de troca por informacdes; o semanario advogou que teria sido mais
honesto afirmar que o pedido estaria sendo analisado, independente do resultado, e que
Rousseff deveria ser mais grata ao ex-agente da NSA por revelar a vulnerabilidade da
comunicacdo da presidente; por fim, a Carta sugeriu um asilo conjunto através do Mercosul, 0
que constituiria uma inovagdo diplomatica e de menores riscos®'.

Outros dois temas abordados pelos meios aqui analisados foram o Marco Civil da
Internet e uma possivel distensdo das relacfes Brasil-EUA com a reeleicdo de Rousseff.
Destoando dos posicionamentos anteriores, os jornais O Estado de S. Paulo e O Globo
apoiaram a aprovacao do projeto; O Estad&o afirmou que o Brasil se destacou no evento NET
Mundial, sediado pelo pais, no qual estiveram presentes representantes dos governos,
organizagdes e empresas, com o intuito de discutir governanca da internet apos as revelacoes
de espionagem dos EUA. Por sua vez, O Globo destacou que com o Marco Civil da Internet,
0 pais teria incorporando o conceito de neutralidade, ndo mais permitindo a cobranca de
tarifas especiais por tipo de conteudo acessado, por exemplo, 0 que seria importante para
garantir a concorréncia entre as empresas provedoras®V.

Por fim, com rasas argumentacdes, quica devido ao mero interesse em defender o
realinhamento da Politica Externa Brasileira aos EUA, Correio Braziliense, O Estado de S.
Paulo e Veja defenderam uma possivel distensdo na relacdo bilateral. Para o Correio a
presenca do vice-presidente dos EUA, Joe Biden durante a posse de Rousseff para seu
segundo mandato seria um sinal de maior aproximacdo; ademais, o jornal ressaltou a
existéncia de interesses mutuos entre os paises, como 0 desiderato do pais norte-americano
pela participacdo do Brasil nas negociacdes de reaproximacdo com Cuba, e o Brasil desejoso
em abordar o mercado consumidor dos EUA para favorecer sua economia®”'. O Estado de S.
Paulo advogou que o Brasil retorne a ser pragmatico em suas relacdes com os EUA, deixando
a postura antiamericana e terceiro-mundista do Partido dos Trabalhadores (PT), uma vez que
0s EUA, apesar de ndo terem concedido o pedido de desculpas exigido, tém demonstrado a
intencdo de se reaproximarem, como demonstra a parabenizacdo a Rousseff apos se reeleger.
A Revista Veja, por sua vez, ainda em 2013, defendeu que apds a revelacdo de que os EUA
ndo sdo 0 Unico pais a espionar, a tensdo bilateral teria se dissipado, como se a pratica nao
fosse conhecida pelos EstadosV!".

Dessa maneira, observa-se uma separacao clara entre os diarios a partir do momento
em que o Brasil passa a apresentar uma agenda mais ativa e contestatoria frente a governa
global das comunicac@es, internet e acGes de vigilancia. Correio Braziliense, este em maior
guantidade de editoriais, O Estado de S. Paulo, O Globo, Veja e Zero Hora preferiram criticar
a postura brasileira; enquanto Carta Capital e Folha de S. Paulo em especial, demonstraram
analises mais precisas das acdes brasileiras, mesmo a revista apostando em um pioneirismo
brasileiro e da América do Sul de certa forma exagerado, como ao sugerir um asilo conjunto a
Snowden através do Mercosul.

Concluséao
O artigo visou apresentar uma visdo holistica das acdes de espionagem americana e

seus desdobramentos nas acdes brasileiras. Considera-se que o ato de espionar ja é de
sabedoria e de pratica dos Estados, assim que as rea¢cdes ocorreram mais devido a atencao da
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comunidade e da opinido publica internacional que ao ato propriamente dito, e neste sentido o
Brasil soube instrumentalizar bem o evento para adotar medidas no ambito interno, e também
no plano internacional através da perspectiva multilateral da ONU, considerada pelo pais
como o 6rgdo adequado para o debate e a resolucao de tematicas globais.

Retomando a pergunta inicial se as reagdes da regido sul-americana, em especial do
Brasil, resultaram em mudancas na estrutura de poder regional e/ou global no que se refere ao
tema seguranca da rede e espionagem, podemos afirmar que os primeiros passos foram dados
e consolidados, tanto no ambito interno, atraveés da regulamentacdo do Marco Civil da
Internet, como através do projeto de resolugcdo na ONU. Cabe analisar a fundo o documento
final aprovado em AG da ONU, lembrando que este ndo apresenta carater decisério como 0s
documentos do Conselho de Seguranca do 6rgéo, e seguir seus desdobramentos, nos quais o
Brasil provavelmente assumirad o protagonismo, ao menos durante o governo de Rousseff.
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