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Resumo-O presente artigo aborda a descri¢do da modelagem dos elementos essenciais na construgdo de uma
politica genérica de seguranca da informagao (PSI), a qual intenta uma maior prote¢ao as informacdes consideradas
sigilosas e criticas pela organizacdo. A estratégia metodoldgica adotada foi qualitativa e foi operacionalizada por
meio de um estudo de caso instrumental, cuja coleta de dados contou com a orientagdo de triangulagdo através de
registros e documentos coletados na empresa, entrevistas e observacdes, onde foi possivel identificar riscos as
informagdes, devido a inexisténcia de diretrizes, normas e procedimentos que compusessem uma politica de
seguranga formalizada, publicada, divulgada e revisada. Percebeu-se a necessidade da elabora¢do de um modelo
participativo na construgdo de uma politica de seguranga da informagdo que envolveu os gestores e corpo
executivo, de forma que fosse possivel a disseminagao da PSI, sensibilizando os colaboradores para uma cultura
que minimizasse 0s riscos € assegurasse uma organizagao mais protegida na seguranga de suas informagdes.
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DESCRIPTION AND PRACTICAL MODELING IN THE
CONSTRUCTION OF AN INFORMATION SECURITY POLICY IN
THE SECRETARIAT OF EDUCATION OF THE STATE OF
PERNAMBUCO

Abstract - This article deals with the description of modeling the essential elements in the construction of a
generic Information security policy (ISP), which tries to provide greater protection to information considered
confidential and critical by the organization. The methodological strategy adopted was qualitative and was
operationalized through an instrumental case study, whose data collection was guided by triangulation through
records and documents collected in the company, interviews and observations, where it was possible to identify
information risks due to the absence of guidelines, norms and procedures that make up a formalized, published,
disclosed and revised security policy. It was realized the need to create a participatory model in the construction
of an information security policy that involved the managers and executive staff, so that it was possible to
disseminate the PSI, sensitizing employees to a culture that minimized risks and ensured more secure organization
of your information.
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1. INTRODUCAO

A informacdo ¢ a estrutura do conhecimento (SALES; ALMEIDA, 2007), sendo
fundamental nas organizagdes para o desenvolvimento de uma plataforma de trabalho que as

habilitem a produzir com eficiéncia, inovar, gerir o capital e as pessoas.

Dentro do volume de informagdes que circulam e sdo armazenadas nas organizagdes em
meio fisico e digital, existem as que sdo publicas e podem ficar disponiveis ao acesso de todos,
como também as que precisam ser protegidas e asseguradas para manterem seu sigilo, sua
integridade ou sua disponibilidade, pois representam ativo valioso para a organiza¢do. Mesmo
sendo intangivel, dificil de identificar e quantificar, as empresas cada vez mais, utilizam as
informag¢des mediadas por recursos de tecnologia da informagdo, sendo assim, dependente

destes, como defende Ikenaga (2008).

Em favor disso, Laureano ¢ Moraes (2005) defendem que a informacdo deve ser
diferenciada, protegida e gerenciada privadamente, pois ¢ a esséncia da inteligéncia

competitiva.

Para a prote¢do da informagdo ¢ necessario um conjunto de fatores, composto por
processos, ferramentas de hardware e software e pessoas (mao de obra qualificada e cultura
organizacional), que usados isoladamente, podem comprometer o todo. Muitas organizacgdes
publicas ou privadas, investem em ferramentas e mao de obra qualificada, porém negligenciam
os processos ¢ a formagdo de uma cultura organizacional voltada para a seguranga da
informacao, os quais sdo fundamentais na operacionalizac¢ao e consolidacao de todo o conjunto

para a protecao da informacao.

Neste contexto, considera-se a politica de seguranca da informagao (PSI) como parte dos
processos de protecdo, para nortear, organizar e direcionar os esfor¢os para a protecdo da
informacao. Observa-se que a norma NBR ISO/IEC 27002:2005 -Tecnologia da Informacao —
Cddigo de pratica para gestao da seguranca da informagao, tem sido usada como referéncia para
implantagdo de uma politica de seguranca da informacdo nas organizagdes, direcionando e
ressaltando os itens que devem ser considerados na elaboragdo de uma politica de seguranga da
informacao, devido a sua criticidade e a importancia e responsabilidade da alta gestdo na

implantacao e conformidade com os objetivos da organizacao.

Por outro lado, a norma NBR ISO/IEC 27002:2005, por ser apenas uma referéncia, deve

ser complementada, pois ndo detalha como a PSI deve ser implementada, as peculiaridades de



cada organizacgdo, a sequéncia de implementacdo, os aspectos relevantes, os impedimentos

encontrados, entre outros.

Além disso, questdes relevantes da organizagdo como: setor, segmento, tamanho, tempo
de vida, cultura, equipe técnica, infraestrutura disponivel, etc., devem ser levados em

consideracdo na implementa¢do de uma PSIL

A Secretaria de Educa¢ao do Estado de Pernambuco (SEE-PE), institui¢ao foco do estudo
deste trabalho tem aproximadamente 120 anos, sendo publica e voltada a educacao estadual,
tanto no provimento de escolas publicas de ensino fundamental e médio, quanto pela
autorizacdo de funcionamento e monitoramento de unidades educacionais privadas do estado

de Pernambuco.

Muitas das informacdes sob sua gestao sao vitais e consideradas sigilosas, servindo de
base para decisdes que podem impactar a sociedade de forma positiva ou negativa. O
vazamento, a distor¢ao ou a indisponibilidade dessas informagdes podem gerar um transtorno

incalculdvel e muitas vezes irreversivel para a instituicdo e o publico que atende.

Considerando os riscos envolvidos, a SEE-PE realizou investimentos em ferramentas
tecnologicas de hardware e software, como controle de acesso, antivirus, filtros de conteudo,
firewall, sala cofre, entre outros, além de mao de obra qualificada, a qual se deu por meio da
contratacdo de profissionais certificados e especializados em seguranga da informagdo. Com
estes investimentos, tornou-se possivel realizar registros e controles automatizados por sistemas
e tecnologias de informagao, bem como o monitoramento das atividades realizadas por usuarios

autorizados e tentativas nao autorizadas de acesso ao ambiente tecnologico.

Contudo, estes investimentos limitaram-se apenas a tecnologia, sendo necessaria uma
atengdo as pessoas e processos, conforme orientagdes de Barman (2002), o qual considera que
a seguranca da informacao deve ser mais abrangente e entendida no ambiente corporativo a luz

da triade pessoas, processos e tecnologias.

Essa falta de investimentos em processos € pessoas acarreta inseguranga, pois levanta
questionamentos como: Quais diretrizes seguir? Quais padrdes e politicas de seguranca
deveriam ser estabelecidos para o uso das ferramentas disponiveis? Quais processos deveriam
ser seguidos para cada tipo de incidente de seguranca? Como os usuarios poderiam proceder
para minimizar os riscos e proteger as informagdes? Como estabelecer um processo de

seguran¢a da informagdo para manter as informagdes seguras? Como fazer para que as pessoas



apliquem e operacionalizem a seguranca da informagdo, mantendo as informacgdes criticas

restritas?

Visando responder a esses questionamentos, em dezembro de 2015, a Secretaria de
Educagao de Pernambuco, publicou em seu Plano Diretor de Tecnologia da Informacao (PDTI)
para o triénio 2016-2018 (SEE-PE, 2015), dentre outras, a Necessidades do Negdcio trinta e
seis (NN 36), que versava sobre possibilitar a implantacdo de uma Politica de Seguran¢a da
Informagdo. Dessa forma, mobilizou-se uma equipe de especialistas para o desenvolvimento

deste projeto.

Neste contexto, em 2016, foi iniciada a construcdo, que culminou em uma politica de
seguranca da informacao (SEE-PE, Politica de Seguranca da Informagdo, 2017) composta por

uma politica principal, como diretriz e doze politicas complementares, como normas.

Em 2017, duas dessas politicas complementares (Acesso Remoto e Backup Corporativo)
foram implementadas e neste mesmo ano foi realizada a divulgacao para todos os gestores da

organizag¢do, sendo estes, multiplicadores para os demais agentes publicos.

A divulgacao abrangeu a sede da institui¢cdo, cinco anexos e dezesseis geréncias regionais
e suas respectivas escolas, totalizando mil e duzentas e formando, aproximadamente, mil e

quinhentos agentes publicos.

Para o ano de 2018, ficaram as demais politicas complementares que serdo

implementadas, como também a revisdo da documentacao.

Diante disso, vislumbrou-se a possibilidade de investigar quais os elementos devem ser
considerados na modelagem de uma politica de seguranca da informacgdo genérica,
considerando os critérios explicitados na norma NBR ISO/IEC 27002:2005, bem como aqueles
encontrados nas constatacdes de especialistas. Para isso, utilizou-se, como referéncia, o
processo de desenvolvimento e implementagao da PSI executado na Secretaria de Educagao de

Estado de Pernambuco (SEE-PE).

2. REFERENCIAL TEORICO
2.1. Politica de Seguranca da Informacao (PSI)

A politica de seguranga da informacdo define o conjunto de normas, métodos e

procedimentos utilizados para manutencdo da seguranga da informacdo, devendo ser



formalizada e divulgada a todos os usuarios que fazem uso dos ativos de informacao
(FERREIRA; ARAUJO, 2008). Tal compéndio serve para nortear, organizar e orientar, por
meio de diretrizes, normas e procedimentos, agdes que minimizem os riscos com perdas e
violacdes dos bens da organizagao, auxiliando na prote¢ao das informagdes consideradas como

ativo critico e importante na organizagdo (NAKAMURA; GEUS, 2007).

Segundo Fontes (2012), o desenvolvimento de uma politica de seguranca de informacao
tem varios objetivos que, dentre os quais pode-se destacar a formalizacdo das regras da
organizagdo em relagdo ao tratamento da informacao, pois somente escrevendo e publicando o
que se deseja no acesso e uso da informagao ¢ que a organizagao terd €xito no cumprimento das

regras por ela estabelecidas.

Também, ¢ fundamental a atribuicdo de responsabilidades e obrigagdes, que segundo
aquele mesmo autor e Kovacich (2016), ¢ o que vai determinar como a informagao deve ser
tratada e indicar quem sera responsavel por ela, evidenciando as obrigagdes, responsabilidades

e poder de autorizacao.

Considera-se uma questao estrutural que a organizacao tenha uma politica de seguranca
da informagao para que o processo de protecao da informagado possa ser elaborado, implantado
e mantido (FONTES, 2012). Esta politica definira as diretrizes, os limites e o direcionamento
que a organizagdo deseja para os controles que serdo implantados na protecdo da sua

informacao.

E importante ressaltar a importincia e os objetivos relacionados & politica de seguranca
da informagao, as responsabilidades e atribuicdes que ela impde, mas ¢ fundamental que todas
as fases do desenvolvimento do processo de implantagdo de uma politica de seguranca da
informagao sejam realizadas. Em muitas empresas, a construcdo se limita a escrita, em outras

até publica-se, mas poucas realizam a implementacao, divulgagao e revisao.

Destaca-se, assim, a importancia da aplicagdo de uma metodologia, que ndo s6 tenha a
politica por escrito, mas que esta seja implementada, divulgada e revisada e que seja
participativa, contemplando e envolvendo todos os usuérios da organizacdo, refletindo a
realidade correspondente e dando conhecimento do que pode ou ndo ser realizado (ALBERTIN;

PINOCHET, 2010).

A politica de seguranca da informagdo deve ter caracteristicas que a deixem legitima,
sendo verdadeira e valida por todos, simples, patrocinada pela alta gestdo e com disponibilidade

de recursos (FERREIRA; ARAUJO, 2008).



Além disso, deve ndo s estar escrita e publicada com acesso de todos, mas conter o que
a organizacdo deseja de fato, com controles possiveis de serem implementados, para evitar que
se escrevam regulamentos que nunca serdo realizados, mesmo que estas implementagoes e

controles sejam efetivadas apds a defini¢ao e publicagao das regras, como indica Fontes (2012).

Percebe-se que a politica de seguranca da informacao, deve ser gerenciada e monitorada,
visando atender as necessidades da empresa, garantindo continuidade ao processo conforme
evolugdo, desenvolvimento e inovagao de cada uma. Assim, cada politica ¢ individualizada e
atende a necessidade de forma particular, sendo praticamente exclusiva, refletindo as

peculiaridades que lhe ¢ atribuida, conforme objetivos e realidade de cada empresa.

A NBR ISO/IEC 27002 (2005) destaca que a organizagdo deve garantir que todos os
usudrios estejam cientes das ameacas e preocupacgdes com a seguranga da informacao e estejam

equipados para apoiar essa politica no desenvolvimento normal de seu trabalho.

Assim, segundo Ferreira e Araujo (2008), todos da organizagdo devem ser treinados e
informados em relagdo a politica de seguranca da informacao da organizagao, para o uso correto
dos recursos de tecnologia e uso da informagdo, pois o elemento humano ¢ fundamental para

que o processo de implantagdao de uma politica de seguranca da informagao seja eficaz.

Fontes (2008) reitera o exposto, citando que para desenvolver pessoas em seguranga da

informagdo ¢ necessario conscientizar e treinar os usudrios sob medida para cada organizagao.

Contudo, cabe a alta gestdo a responsabilidade pela clara de proporcionar orientacio a
respeito da politica de seguranca da informagdo, alinhada com os objetivos de negdcio
expressando apoio € cumprimento por meio da publicacdo e manutencdo de uma politica de

seguranca da informagdo para toda a organizagdo (ABNT, 2005).

O processo de gestdo de seguranga da informagao deve ser encorajado de forma que os
usudrios enfatizem a importancia e a melhoria continua baseada em medic¢des objetivas, neste

sentido, ressalta-se a necessidade da politica ser mantida atualizada.

Assim, fica claro que ¢ um documento dindmico e deve ser reavaliado e revisado
periodicamente, tendo um responsavel ou area que conste na propria politica para isso,

conforme descreve Campos (2007).
3. ESTRATEGIA METODOLOGICA

O presente trabalho se originou de uma pesquisa aplicada utilizando uma metodologia

qualitativa de estudo de caso instrumental na Secretaria de Educagdo do Estado de Pernambuco



(SEE-PE), através de uma andlise interpretativa de registros e documentos coletados na
organizagdo, entrevistas e observagdes, onde foi possivel identificar o processo de

desenvolvimento e implementagdao de uma politica de seguranga da informagao.

No estudo de caso instrumental, o interesse no caso reside na crenca de que ele tem
potencial de facilitar a compreensdo de algo mais amplo, possibilitando a elaboragao insights
sobre um determinado assunto (STAKE, 1995). Assim, a escolha da SEE-PE como objeto de
estudo se deu pelo fato de que, além da facilidade de acesso aos registros do processo de
desenvolvimento e implementagdo da PSI, a organizacdo dirigiu todo o projeto seguindo
metodologia indicada pela ABNT (ABNT, 2005) bem como pelos ensinamentos de

especialistas considerados na investigagado bibliografica.
3.2. COLETA DE DADOS

A coleta de dados foi desenhada com base na utilizagao de varias fontes de evidéncias e
de acordo com a estratégia de triangulagcdo de dados proposta por Yin (2010). Assim, foram
considerados dados resultantes de entrevistas semiestruturadas, de registros e documentacao do
projeto de PSI e da posicao de especialistas em PSI a partir do relato de suas experiéncias em

projetos similares.

Inicialmente, para obtencdo dos dados necessarios para a pesquisa, foram realizadas
entrevistas semiestruturadas com os gestores das areas: de tecnologia, de infraestrutura
tecnologica, de educacdo, corregedoria, juridico e da assessoria de imprensa, buscando obter
informagdes necessarias a respeito dos impactos relativos aos incidentes relacionados a

seguranca da informacgao.

Além das entrevistas, foram coletados registros e documentos da organizagdo, que
viabilizaram a identificagdo de vulnerabilidades e consequentes riscos relativos a auséncia de

uma politica de seguranca formalizada, publicada, implementada e divulgada.

Como complemento dos dados levantados, o pesquisador contou com a participagao de
especialistas que foram consultados, bem como especialistas que publicaram registros de
experiéncias em projetos de PSI em meios publicos. Nessa perspectiva, os dados coletados
contemplaram a analise de riscos na organizagdo, o comportamento das pessoas € a cultura da

organizagao.

Por fim, o pesquisador também emprestou a sua percep¢do a respeito dos elementos
constituintes do projeto da PSI da Secretaria de Educacdo, pois participou do processo de

desenvolvimento e implementagdo na época em que ocorreu.



As entrevistas com os gestores foram gravadas mediante autorizagdo e, posteriormente,
transcritas, assim como as entrevistas e registros de especialistas, formando uma base de dados
de texto para a analise interpretativa. Os registros e documentos do projeto foram analisados e
organizados de acordo com as fases e com os temas componentes de uma PSI. Assim, foi

composto um banco de dados para a analise dos dados.
3.3. ANALISE DE DADOS

Os dados coletados foram compilados e organizados em um banco de dados e, a partir
dai, cumpriu-se um plano de trabalho sistematizado que orientou as tarefas analiticas, conforme
orientado por Sampieri, Collado e Lucio (2006), contemplando: revisdao dos dados coletados,
cria¢do de sistema de codificagdo, definicdo de metodologia de analise de dados e a analise dos

dados.

Criaram-se codigos para o tipo de fonte do dado (entrevista, documento, memorandos de
campo) e, em seguida, as categorias de andlise para relacionar os dados coletados de acordo,
quais sejam: (1) conhecimento/apropriagdo/aceitacao da  tecnologia; (2)
burocratizagdo/circulacio de documentos em meio fisico (papel); (4) camadas

hierarquicas/departamentalizagdo; (5) Procedimentos para criagdo de PSI.

Assim, ap0s a organizagdo dos dados, foi possivel iniciar a andlise, a qual foi realizada
de forma interpretativa comparando-se os dados coletados na SEC-PE com a posicdo de

especialistas, procedendo-se com a sistematizacao da modelagem de uma PSI genérica.

4. RESULTADOS DO ESTUDO

4.4. MODELAGEM NA IMPLANTACAO DE UMA POLITICA DE SEGURANCA
DA INFORMACAO

Albertin e Pinochet (2010) sugerem um fluxo composto por 10 (dez) etapas para o
desenvolvimento das politicas de seguranca da informacao, sendo primordial a designagao de

um responsavel para esta implantagdo, conhecido como gestor de seguranca.

J& Ferreira e Aratijo (2008) dividem o desenvolvimento e a implementagdo das politicas
de seguranca da informagdo em 4 (quatro) fases, sendo a primeira o levantamento das
informacdes, a segunda o desenvolvimento do conteudo, a terceira a elaboragcdo dos

procedimentos e a quarta a revisdo, aprovacgdo, implantagdo e palestras.



O conjunto da politica e dos demais regulamentos, deve facilitar a estruturagdo
documentacional, sendo sugerido por Fontes (2012), a segregacgdo entre politica de seguranca
e seus regulamentos complementares, seguindo as seguintes etapas: 1) inicializagdo,
desenvolvimento e entrega; 2) comunicacao e treinamento do produto final; e 3) defini¢ao dos

processos de revisdo e atualizagdo.

Campos (2007) sugere a separagao da politica em diretrizes, normas e procedimentos,
utilizando uma agenda de trabalho em 5 (cinco) etapas: 1) método de trabalho; 2) avaliacao das
questdes do negocio, legais e contratuais; 3) contexto estratégico e de risco; 4) construgdo e

aprovacao e 5) divulgacao da politica.

O processo utilizado na Secretaria de Educacdo do Estado de Pernambuco, adaptou as
melhores praticas, dentre as pesquisadas, sendo elaborado em 4 (quatro) fases: 1) elaboragao,
2) implementacao, 3) divulgacao e 4) revisao. O documento foi dividido em: politica principal
(diretrizes) e politicas complementares (normas), sendo complementado na fase de

implementag¢do com os procedimentos.

4.5. PROCESSO DE ELABORACAO, IMPLEMENTACAO, DIVULGACAO E
REVISAO

4.5.1. ELABORACAO

Esta fase teve por objetivo escrever as regras da politica, sendo iniciada com uma reunido,
tecnicamente chamada de kick-off, com todos os executivos da alta gestdo para indicagdo dos
gestores integrantes de equipe de elaboracdao da politica de seguranca da informagdo. Nessa
reunido, foi apresentada a metodologia de constru¢do com as 4 (quatro) fases, o macro

cronograma e a formatacao proposta para o documento.

A politica de seguranca da informagao da Secretaria de Educagao, foi elaborada com uma
politica principal, como diretriz, ¢ doze politicas complementares, como as normas,

estabelecendo as regras necessarias para cada controle identificado no levantamento de dados.

Segundo Fontes (2012), ao iniciar o processo de escrita, deve ser reunido todo o material
necessario e criar um comité de revisdo, composto de pessoas das diversas areas como: RH,
juridico, etc.. Em complemento, Ferreira e Aratijo (2008) sugerem a criagao de um comité

composto por integrantes indicados e nomeados pela alta gestdo.

Deste modo, foi criado um comité de elaboracdo, nomeado e publicado no Didrio Oficial.

Esta equipe foi composta por gestores de diversos setores da SEC-PE. Em seguida, juntamente
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com o comité, foi definida a agenda de reunides da equipe, os prazos acordados com a alta

gestao e a metodologia de trabalho para elaboragdo da politica.

Para obtencao de sucesso na conclusao do trabalho, foi estabelecido que o especialista,

faria uma escrita inicial para cada politica € nos encontros quinzenais, estas seriam discutidas

pelo grupo, chegando a um texto definitivo, o que ocorreu.

Apbs a conclusdo do descritivo pela equipe de elaboracdo, a documentagdo foi

encaminhada ao setor juridico, para ratificacdo e verificagao da existéncia de inconsisténcias

com as leis vigentes. Em seguida, foi encaminhada para a assinatura do Secretario de Educagao

do Estado de Pernambuco e publicagdo no Diario Oficial do estado. Encerrando-se, assim, a

primeira fase da construgdo da politica.

Além da Politica Principal, foram criadas as seguintes politicas complementares:

Politica de Uso de Senhas, com objetivo de estabelecer critérios para a criagdo de

senhas fortes, protecao dessas senhas, bem como a frequéncia de suas atualizacdes;

Politica de Uso do Correio Eletronico, com objetivo de estabelecer critérios que
determinem as exigéncias minimas de seguranca para uma comunicagao através do

correio eletronico institucional;

Politica de Resposta a Incidentes de Seguran¢a da Informacdo, com objetivo de
estabelecer medidas a serem tomadas nos tratamentos de incidentes envolvendo a
seguranca das informag¢des em eventos que podem resultar em perda, dano ou acesso

nao-autorizado as informagdes;

Politica de Classificagao da Informagdo, com objetivo de estabelecer padrdes na
determinagdo de quais informacdes podem ser divulgadas fora da SEE-PE, bem
como a sensibilidade relativa de informacgdes que nao devem ser divulgadas sem a

devida autorizagao;

Politica de Aquisicao, Desenvolvimento e Manuteng¢do de Sistemas de Informacdes,
com objetivo de estabelecer as exigéncias minimas que devem ser atendidas no

desenvolvimento e aquisicao e suporte das aplicagdes sistémicas;

Politica de Uso da Internet, com objetivo de estabelecer as exigéncias minimas de

seguran¢a da informacgdo para o uso seguro da Internet;
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e Politica de Acesso Remoto, com objetivo de estabelecer regras e requisitos para
acesso externo a rede da SEE-PE e minimizar o risco potencial para danos que

possam resultar do uso ndo autorizado;

e Politica de Gestdo de Ativos, com objetivo de estabelecer a formalizacao da gestio

de ativos da SEE-PE;

e Politica de Controle de Acesso, com objetivo de estabelecer as exigéncias minimas
na criacdo de identidades em conformidade com as atividades funcionais e no

controle de acesso dos usuarios;

e Politica de Dispositivos Mdveis, com objetivo de estabelecer regras relativos aos

controles dos dispositivos méveis;

e Politica de Backup Corporativo, com o objetivo de estabelecer padrdes para a copia
e restauragdo, com a finalidade da continuidade e disponibilidade das informagdes,

observando a relevancia e criticidade destas;

e Politica de Combate a Sofiwares Maliciosos, com o objetivo de estabelecer as
exigéncias minimas de seguranga para a prote¢do contra softwares maliciosos (virus,

trojan, entre outros).
4.5.2. IMPLEMENTACAO

A fase de implementacdo compreende a adequagdo dos processos, procedimentos,
infraestrutura e recursos necessarios para que a politica de seguranga esteja de acordo com o
que estd descrito, sendo fundamental que cada tdpico seja mapeado para verificagdo da

compatibilidade com a pratica ou se precisa de ajustes para tornar-se compativel.

Na Secretaria de Educagdo, foram implementadas inicialmente as politicas
complementares de Acesso Remoto e de Backup Corporativo, seguindo a estratégia de iniciar
a implementacdo por politicas que estivessem sob a gestdo e controle do setor de tecnologia,

para haver um mapeamento melhor e monitoramento das a¢des necessarias.

Neste contexto, foram mapeadas todas as regras relativas as respectivas politicas
complementares, identificando o que seria necessario para implementagdo. A partir deste
levantamento, um plano foi estruturado juntamente com a equipe técnica responsavel,
atribuindo responsabilidades e prazos combinados com a gestao do setor, visando que as a¢des

realizadas e a implementagao fossem concluidas conforme o planejado.
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Dentre as atividades do plano de agdo, constavam: o mapeamento dos processos, a
elaboracdo dos procedimentos necessdrios para execucdo das atividades relativas a politica,

treinamento dos envolvidos no processo € a implementacao propriamente dita.

Além dessas etapas de implementagdo, foram estabelecidas métricas comparativas para
acompanhamento e medicdo da eficicia das agdes realizadas, como por exemplo: a quantidade
de solicitagcdes de acesso remoto versus concessodes realizadas, percentual mensal de falhas
(definido a partir de histérico para ter um valor aceitavel) versus total de backups realizados,
entre outros. Foram formalizados termos de ciéncia das areas técnicas, objetivando que os
envolvidos fossem informados do novo processo, para ser colocado em operagao. Foi colocado
em producdo e efetivado no inicio do segundo semestre de 2017, com os devidos

monitoramentos.
4.5.3. DIVULGACAO

A fase de divulgacdo da Politica de Seguranga da Informacdo, tem por objetivo
apresentar, expor, informar e responsabilizar todos os envolvidos, em relagdo a mesma.
Ressaltando as regras que devem ser seguidas e as protegdoes necessarias que os usuarios devem

estar atentos no manuseio, guarda e transferéncia das informacdes.

Yanus e Shin (2007) destacam que os programas de conscientizagdo em Seguranca da
Informacao envolvem educagdo, treinamento e comunicacao e sdo criados a partir da politica
de seguranca da informacdo. Neste sentido, ap6s a elaboracdo, publicacdo da mesma em
fevereiro de 2017 e inser¢do no site da educacdo (SEE-PE, Politica de Seguranca da
Informagdo, 2017), foi realizado um planejamento, para acdes de divulgacdo no inicio do

segundo semestre.

Assim, foram realizadas palestras presenciais para os gestores das GREs, escolas e
integrantes dos anexos e sede. Durante as palestras, foram destacados conceitos de riscos,
informacao e seguranga da informacao; e ao final, os integrantes assinavam um termo de
compromisso, assumindo a responsabilidade de cuidar da seguranca das informagdes sob sua
tutela, entendendo que “o comprometimento envolve a colaboracdo de todos, indistintamente,
para com os controles definidos na politica de segurancga da informagao, desde a alta gestao até

os profissionais da base organizacional” (ELLWANGER, 2009).

As palestras abrangeram os gestores e representantes das 16 (dezesseis) Geréncias

Regionais (GREs), gestores ou representantes de 1.200 (mil e duzentas) escolas, integrantes dos
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5 (cinco) anexos, inclusive Biblioteca Publica do Estado ¢ Conservatorio de Musica e a sede da

SEE-PE.
4.5.4. REVISAO

A revisao de uma politica se constitui em uma das fases mais importantes, pois € nesta
fase, que se verifica os ajustes, a necessidade de acrescentar ou retirar alguma politica
complementar, atribuir ou retirar responsabilidades, incluir ou retirar conformidades com
alguma nova legislacao ou processo, entre outras. “A revisao periddica da politica de seguranca

da informagao deve considerar as mudangas e as circunstancias do negocio” (ABNT, 2005).

Na Secretaria de Educagdo do Estado de Pernambuco, a politica de seguranca da
informagao foi publicada em fevereiro de 2017, com previsdo de revisdo anual. Contudo, este
prazo ndo devera ser cumprido, pois como as politicas complementares nao foram
implementadas em sua totalidade, isso inviabilizaria uma revisdo em toda a politica, sem que a
implementagdo estivesse concluida. Diante da constatacdo identificada, um dos ajustes

prioritarios, devera ser no proprio prazo de revisdo descrito na politica.

Outro evento constatado e que deve ser revisto, estd em relagdo a alguma das
responsabilidades atribuidas ao comité de Tecnologia da Informagao (TI), que deveria ser
composto pelos secretarios executivos e a gestora geral de tecnologia da informagao, mas que

durante os dois ultimos anos nao foi constituido.
4.6. ANALISE DO PROCESSO DE IMPLEMENTACAO DA PSI

Sao pontos criticos e essenciais para o sucesso na implantacdo de um processo de politica
de seguranca da informacao: a formaliza¢ao dos processos e instrugao de trabalho; a utilizagao
de tecnologias capazes de prover seguranca; atribui¢do formal das responsabilidades e das
respectivas penalidades; a classificagdo da informagdo e treinamento e conscientizacao

constantes (FERREIRA; ARAUJO, 2008).

O processo de seguranca da informagao somente tera sucesso se a sua implantagao for
conduzida como decisdo estratégica da organizagdo e seja patrocinada pela alta gestdo, com o
apoio explicito no desenvolvimento, implantagdo e manuten¢do deste processo conforme
afirma Fontes (2012). O mesmo autor reforca a necessidade de independéncia, autonomia e
autoridade que o responsavel pela gestao da seguranca da informacao deve ter para o sucesso

da protegdo da informacao.
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Segundo Ferreira (2003), o desenvolvimento de um processo de implantacdo de uma
politica de segurancga da informac¢do nao deve ser encarado como simpldrio ou sem a atencao

devida, mas fundamental para a seguranca das operacdes e atividades do negdcio.

Ramos e Cavalcante (2005) destacam que existem varios fatores que devem ser atentados,
para o sucesso de uma politica de seguranca da informacdo implementéavel, aplicavel e com
responsabilidade em todos os niveis. Os mesmos autores ressaltam que a comunica¢do ¢ um

fator critico de sucesso para a correta disseminagao das politicas corporativas.

Outro fator importante € a instalacdo de um comité de seguranga da informagao, com forte
representatividade da cupula estratégica, para realizar a andlise critica e aprovagdo

(ALBERTIN; PINOCHET, 2010).

De forma geral, a metodologia utilizada permitiria o envolvimento da alta gestdao, o que
facilitou o levantamento de informagdes € 0 mapeamento de riscos que foram conduzidos por
um especialista contratado. No entanto, os gestores de alto escaldo, que deveriam ter um

envolvimento maior no processo, s6 participaram da reunido inicial (kickof¥).

A divisao da PSI em etapas facilitou o processo, permitindo que tanto os desenvolvedores,
quanto os participantes pudessem ter a percepcdo de concretude da politica a cada fase

concluida.

Durante a fase de elaboragado, pode-se destacar como pontos positivos a formagdo de um
comité de elaboragdo da politica, o que permitiu o envolvimento, a interagdo e a colaboracao
dos participantes, fortalecendo o planejamento e o engajamento com tarefas e prazos
estabelecidos, que nao devem ser muito longos para diminuir a ocorréncia de auséncias de

participantes por conta de ingresso em outros projetos ou demandas.

J4 na fase de implementacdo, a participagdo dos gestores no acompanhamento e
monitoramento da operacionalizagdo das acdes planejadas foi determinante para dirimir
resisténcias e promover a participacao efetiva das areas técnicas. Outro elemento que merece
destaque foi a defini¢do e o desenho dos processos, o que permitiu maior visibilidade das tarefas

executadas facilitando a coordenacdo e o controle.

A fase de divulgacdo contou com didaticas inovadoras para a apresentacdo dos
componentes da politica e contribuiu para a assimilacao da dimensao seguranca da informagao

na cultura organizacional.



15

Destaca-se aqui a auséncia da fase de revisdo, que ndo chegou a ser implementada durante
o periodo analisado nesta pesquisa. No entanto, esta fase ¢ de relevancia crucial para a

continuidade do processo.

Por fim, considera-se como mandatério e determinante para o sucesso de todas as etapas
destacadas, o apoio do alto escaldo da organizagdo que deve apoiar e fazer-se presente em todos
os estagios do processo de desenvolvimento da PSI. Tal posicionamento aumenta
consideravelmente as chances de sucesso da implementagdo de uma PSI em qualquer

organizagao.
5. CONCLUSAO

De forma geral, as organizac¢des, em sua grande maioria, ou ndo possuem uma politica
de seguranca da informacgao, ou possuem de forma incompleta. Isso decorre, por considerarem
que ter ferramentas de hardware e software de seguranca e mao de obra qualificada para operar
e monitorar essas ferramentas ¢ o suficiente para protecdo das informagdes. No entanto, isso
acarreta fragilidades, principalmente as decorrentes de processos inexistentes ou imprecisos,
assim como, o desconhecimento das pessoas em relagcdo as suas responsabilidades e cuidados

que devem ter com as informagdes que circulam através delas e principalmente sob sua guarda.

O desenvolvimento do presente trabalho possibilitou a anélise da constru¢do da Politica
de Seguranca da Informagao (PSI) na Secretaria de Educacdao do Estado de Pernambuco (SSE-
PE), por meio de uma metodologia que viabilizou, ndo apenas a elaborag¢do escrita e sua
publicacao, como também, possibilitou o desenvolvimento de procedimentos, fortalecendo os
processos existentes e criando novos, para aumentar a seguranga da informacao, conforme
objetivo do Plano Diretor de Tecnologia da Informagdo (PDTI) da SEE-PE. Além disso,
também permitiu que os gestores da organizagdo, tivessem uma capacitagdo em seguranga da
informacao, através de palestras presenciais, e entendessem suas responsabilidades em relagao
a prote¢do das informagdes sob sua gestdo, colaborando com a formagdao de uma cultura

organizacional em seguranca da informacao.

Também foi possivel verificar que os processos de elaboragdo, implementacao,
divulgacdo e revisdo foram constituidos na instituigdo e descritos neste documento, o
detalhamento dos pontos positivos e de melhoria que foram identificados e apresentados. Com
este modelo, houve uma conscientizagdo e responsabilizacdo institucionalizada com relagdo a

protecdo da informagao, iniciando uma mudancga de habitos e costumes, que sera reforgada com
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a implementacdo das demais politicas complementares em 2018. Permitindo assim, que os

objetivos propostos realmente foram alcancados.

As entrevistas semiestruturadas com os gestores das areas, possibilitaram identificar
muitas fragilidades relacionadas a prote¢ao da informacao, tanto nas areas usuarias, como nas
areas técnicas. Em algumas situagdes, o especialista, no papel de entrevistador, usou de técnicas
de engenharia social e observacdo direta para, durante as entrevistas, identificar e evidenciar as
fragilidades. Verificou-se que, apesar de ter um ambiente tecnoldgico completo e atualizado e
ter profissionais qualificados para manter os controles necessarios, apresentava riscos, por nao
ter uma normatizacao do uso da tecnologia e do cuidado com as informagdes, assim como, nao
havia um conhecimento e comprometimento em relacdo a seguranga da informagao por parte

dos seus agentes publicos.

Viérios registros € documentos foram coletados e lidos, principalmente referente as
legislagdes em vigor, por se tratar de 6rgao publico. Esses registros foram muito importantes,
pois auxiliou na complementacdo e citacdo da politica, referenciando e homologando a

necessidade da constru¢dao do documento.

A analise de riscos e a observagao direta do comportamento das pessoas e da cultura da
organizagdo, auxiliou o direcionamento da alta gestdo para decisdo de quais politicas

complementares seriam elaboradas e priorizadas, sendo ratificadas pelo comité de elaboragao.

Virios livros e normas, serviram de referéncia na constru¢ao da politica, principalmente
anorma NBR ISO/IEC 27002:2005, que serviu de base para elaboracao. Além da norma, varios

autores contribuiram, principalmente os que diretamente foram escritos sobre o tema.

Durante as palestras e reunides, foram usadas técnicas de dindmica de grupo, com o
objetivo de integracdo, “quebra gelo” e facilitar o entendimento dos participantes. Como por
exemplo, na primeira reunido com a equipe de elaboragdo, foram divididos grupos para que
cada um criasse uma imagem feita com as pegas do tangram, registrando cada etapa da criagao,
sem que os outros grupos pudessem ver a imagem construida. Em seguida, foram coletadas as
imagens e os registros foram trocados nos grupos, para que fossem criadas imagens a partir dos
relatos escritos. No final, foram comparadas as imagens e enfatizada a importancia da escrita

clara pelo emissor para que o receptor tenha entendimento do que foi escrito.

Outra técnica utilizada, correspondeu a utilizacdo de fatos vividos pelos participantes
em seus respectivas realizadas, comparando situagdes reais com situacdes imaginarias e ligadas

ao assunto de seguranca, de uma forma leve e bem-humorada, num formato de stand-up
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comedy, sem tirar a seriedade do assunto. Isso, permitiu um entendimento claro do tema e uma

interagdo do palestrante com os participantes.

Dada a importancia do assunto, faz-se necessario um envolvimento maior da alta gestao,
para que o desenvolvimento do processo de construcao, tenha o aval e participagdao, conforme
sua importancia. Com este envolvimento, além dos processos serem mais rapidamente

implantados, a participag¢do dos demais niveis hierarquicos se torna mais efetivo.

A constru¢cdo de uma politica de seguranca da informagdo com todas as suas fases,
constitui uma mudanga cultural na organizagdo, protegendo informacdes consideradas
confidenciais e resguardando o patrimonio e seus agentes de possiveis malfeitores. O método
foi aplicado em uma organizacdo publica e pode ser replicado para outros 6rgaos semelhantes,
mas também pode atender as instituigdes privadas, contribuindo na protecao das informagdes
onde for aplicado. O processo apenas foi iniciado, mas precisa ser consolidado, para que a
mudanga na cultura organizacional em relagdo a seguranca da informagao, seja tdo significativa
que sirva de modelo para outras organizacdes e possa refletir nos habitos e costumes pessoais

e familiares.
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